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摘　要：　近年来，物理世界中的对抗补丁攻击因其对深度学习模型安全的影响而引起了广泛关注 . 现有的工作

主要集中在生成在物理世界中攻击性能良好的对抗补丁，没有考虑到对抗补丁图案与自然图像的差别，因此生成的对

抗补丁往往不自然且容易被观察者发现 . 为了解决这个问题，本文提出了一种基于引导的扩散模型的自然对抗补丁

生成方法 . 具体而言，本文通过解析目标检测器的输出构建预测对抗补丁攻击成功率的预测器，利用该预测器的梯度

作为条件引导预训练的扩散模型的逆扩散过程，从而生成自然度更高且保持高攻击成功率的对抗补丁 . 本文在数字

世界和物理世界中进行了广泛的实验，评估了对抗补丁针对各种目标检测模型的攻击效果以及对抗补丁的自然度 .
实验结果表明，通过将所构建的攻击成功率预测器与扩散模型相结合，本文的方法能够生成比现有方案更自然的对抗

补丁，同时保持攻击性能 .
关键词：　目标检测；对抗补丁；扩散模型；对抗样本；对抗攻击；深度学习

基金项目：　 国 家 重 点 研 发 计 划 项 目（No. 2022YFB3102100）；中 央 高 校 基 本 科 研 业 务 费 专 项 资 金
（No.2042022kf1034）；国家自然科学基金（No.62206203，No.62076187）；湖北省重点研发计划项目（No.2022BAA039）；
山东省重点研发计划项目（No.2022CXPT055）

中图分类号：　TP181 文献标识码：　A 文章编号：　0372-2112(2024)02-0564-10
电子学报URL:http://www.ejournal.org.cn DOI:10.12263/DZXB.20230481

A Guided Diffusion-based Approach to Natural Adversarial Patch Gen⁃
eration

HE Kun1,2, SHE Ji-si1,2, ZHANG Zi-jun1,2*, CHEN Jing1,2,3, WANG Xin-xin1,2, DU Rui-ying1,2,4

（1. School of Cyber Science and Engineering， Wuhan University， Wuhan， Hubei 430072， China; 
2. Key Laboratory of Aerospace Information Security and Trusted Computing Ministry of Education， 

Wuhan University， Wuhan， Hubei 430072， China; 
3. Rizhao Institute of Information Technology， Wuhan University， Rizhao， Shandong 276800， China; 

4. Collaborative Innovation Center of Geospatial Technology， Wuhan， Hubei 430079， China）

Abstract:　Adversarial patch attacks in the physical world have gained a lot of attention in recent years due to their 
safety implications.  Existing work has mostly focused on generating adversarial patches that can attack certain models in 
the physical world, but the resulting patterns are often unnatural and easy to identify.  To tackle this problem, we propose a 
guided diffusion-based approach to natural adversarial patch generation.  Specifically, we construct a predictor for attack 
success rate (ASR) prediction by parsing the output of the target detector, such that the reverse process of a pre-trained diffu⁃
sion model can be guided by the gradient of the classifier to generate adversarial patches with improved naturalness and 
high ASR.  We conduct extensive experiments in both the digital and the physical worlds to evaluate the attack effective⁃
ness against various object detection models, as well as the naturalness of generated patches.  The experimental results show 
that by combining the ASR predictor with a pre-trained diffusion model, our method is able to produce more natural adver⁃
sarial patches than the state-of-art approaches while remaining highly effective.
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1　引言

随着深度学习的飞速发展，计算机视觉在过去十

年中取得了巨大的进步［1~3］. 目标检测作为计算机视觉

的关键技术之一，已广泛应用于安全关键的场景中，如

人脸检测［4］、自动驾驶［5］和医学影像［6］. 在 2014 年，

Szegedy等人发现深度神经网络容易受到对抗样本（ad⁃
versarial examples）的攻击［7］. 对抗攻击是指向深度神经

网络的输入图像样本添加精心设计但人眼难以察觉的

扰动来生成对抗样本，从而诱使深度学习模型分类错

误 . 现有的目标检测模型也会受到对抗样本的威胁［8］.
对抗样本攻击通常可以分为两类：数字世界的攻

击和物理世界的攻击 . 数字世界的攻击指攻击者可以

在数字空间中直接修改输入图像［7，9~12］，而在物理世界

的攻击中，攻击者改变摄像机捕捉的目标物体的视觉

特征，以欺骗深度学习模型［13］，如目标检测模型 .
在针对目标检测模型的物理世界攻击中，研究者

们提出了一种较为常用的对抗补丁攻击方法，攻击者

生成一张具有对抗性的图片，称为对抗补丁，将对抗补

丁贴在到目标物体上（如眼睛框［14］、汽车车牌［8，15，16］、汽
车车身［17］、人的衣服［18~21］），以使目标检测模型无法对

该目标进行正确分类或定位 . 例如使用对抗补丁来隐

藏军用飞机或军舰，使其不受无人机的目标检测系统

发现［22，23］. 目前部分研究者继续改进对抗补丁的攻击

性能并增强其鲁棒性［19，24］，也有另一部分研究者逐渐

关注到对抗补丁的自然度和真实性问题，如将感知色

彩距离与已有方法融合［25］，在语义空间生成对抗补

丁［26~28］，将对抗损失与其他损失（如内容损失、风格损

失和平滑度损失）一起优化［29，30］，文献［31，32］提出基

于生成对抗网络（Generative Adversarial Nets， GAN）的

生成方法，通过在 GAN 学习到的图像流形上进行优化

来生成对抗补丁 .
然而这些方案部分仅仅只关注对抗补丁的攻击性

能，没有关注对抗补丁的自然度，其生成的对抗补丁往

往图案花哨，与自然图像之间存在明显差距，容易被人

类观察者发现，因此不太可能迁移到由人类观察者审

核的目标检测系统环境下，如军事背景 . 另一部分方案

虽然关注到自然度问题，但其要么需要优化额外的损

失，或需要仔细调整训练过程中不稳定的超参数，要么

有较明显的失真，反而降低了自身的隐蔽性，且基于

GAN的对抗补丁是从 GAN的隐空间进行采样的，缺乏

可控性 . 因此，这些方法都远远不够生成足够有效的对

抗补丁 .
为了解决这些问题，本文提出一种基于引导扩散

模型的自然对抗补丁生成方法，最终生成的对抗补丁

能够在自然性和攻击效果之间达到平衡 . 受到条件扩

散模型［33，34］的启发，本文构建了一个预测对抗补丁攻

击成功率的预测器，通过该预测器的梯度引导预训练

的扩散模型的逆扩散过程，最终在保证攻击效果的同

时，生成更接近自然世界图片的对抗补丁，从而实现在

物理世界中更有效的攻击 .
2　基础知识

2. 1　物理世界攻击

由于现实世界环境有更多复杂的条件和限制（如

光照影响、位置、摄像机因素等），物理世界的攻击往往

比数字世界中的攻击更具挑战性，这些环境因素可能

会影响对抗补丁的像素值 . 因此，文献［18，35］采用一

组变换来模拟这些环境因素，使生成的对抗补丁在物

理世界更具鲁棒性 .
2. 2　扩散模型

近年来，扩散式生成模型（扩散模型）在图像生成

方面表现出优于 GAN 的性能［33，36］. 扩散模型是一种广

泛应用于高质量图像生成的似然模型 . 这些模型通过

逐渐从潜在变量（通常是随机噪声）中移除噪声来生成

样本［33，34，36］. 扩散模型由扩散过程和逆扩散过程（图像生

成过程）组成，扩散过程可以看作一条固定的马尔科夫

链，从原始数据 x0 开始，在 T个扩散步骤内逐步加入噪

声，以获得最终数据 xT. 逆扩散过程即通过马尔可夫链

从xT逐渐恢复到x0，扩散模型的逆扩散过程的马尔科夫

链可表示为 pθ (x t- 1|x t )：=N ( )x t- 1；μθ( )x t t Σθ( )x t t ，

其中均值μθ( x t t )由参数为 θ的神经网络来拟合 . 扩散

模型训练的目的是使逆扩散过程生成的数据分布逼近

原始数据 x0 的分布，从而生成更加真实和高质量的

图像 .
文献［33］提出条件扩散模型，该模型在逆扩散过

程中可以被分类器引导，从而生成指定类别的图像 . 具

体来说，预训练的扩散模型 pθ (x t - 1|x t )可以通过在逆扩

散过程的采样均值上添加由分类器 p(y|x t )的梯度计算

出的条件来引导，从而生成在原来的基础上满足条件 y

的样本，称之为条件扩散模型 pθ (x t - 1|x t y). 条件扩散模
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型的推导过程如下：

pθ( x t - 1|x t y) µ pθ( x t - 1|x t) p ( y|x t) s

log pθ( x t - 1|x t y) = log é
ëpθ( x t - 1|x t) p ( y|x t) sù

û +C1

                                » log p ( z ) +C2

其中，z~N ( z；μ + sΣgΣ )，μ  μθ( x t t )为预训练扩散模

型的均值，Σ Σθ( x t t )为预训练扩散模型的方差，C1 和

C1是常数，s为引导规模参数，g是由用于引导扩散模型

的分类器计算而来的梯度，即g =Ñx t
log p ( y|x t).

3　本文方法

本文提出一种基于攻击成功率预测器引导扩散模

型的自然对抗补丁生成方法，生成框架如图 1所示 . 首

先选择一个预训练的扩散模型，该模型可以生成自然

图像（例如真实世界的风景图或符合某种风格的图

像）. 随后，将当前扩散步骤生成的图像 x t 作为对抗补

丁，将对抗补丁 x t 经过变换和贴图后的结果输入目标

检测模型，分析对抗补丁 x t 攻击该目标检测模型的攻

击成功率，构建一个攻击成功率预测器 p(y|x t )，用于预

测 x t的攻击效果 . 最后，利用攻击成功率预测器的梯度

Ñx t
log p(y|x t )作为条件来引导扩散模型的逆扩散过程

（即图像生成过程），从而使该扩散模型可以按预期生

成能够有效攻击目标检测模型的自然对抗补丁 .

3. 1　对抗补丁变换和贴图

本文的攻击目标是生成一个自然的对抗补丁，将

其印在衣服上，以使穿戴者无法被人体目标检测模型

检测到 . 本文的攻击方案也可以应用于其他检测目标

和其他目标检测模型 .
首先用人体目标检测模型检测行人数据集中的 k

张干净图像，以获取图像上“人”的位置，以便在“人”中

心位置贴上对抗补丁 . 由第 2.1节，本文引入一组随机

变换R，对对抗补丁进行变换，这些变换包括随机遮挡、

随机旋转和平移、亮度和对比度的随机变化、随机缩

放 . 将对抗补丁 x t 经过变换 R之后，贴到 k张干净图像

o = (o1 o2 ok )中“人”的中心位置，从而构成 k 张对

抗 图 像 a = (a1 a2 ak )，此 过 程 称 为 贴 图 步 骤

Ap (ox t).
3. 2　攻击成功率预测器

将 k 张未贴对抗补丁的干净图像 o 输入待攻击的

人 体 目 标 检 测 模 型 D，得 到 的 m 个 检 测 目 标

{(b i ci score i) i = 12m}，将这些检测框作为干净检

测框，其中 b i 是第 i个检测目标的检测框坐标，ci 是第 i

个检测目标的类别标签，score i 为第 i 个检测目标的置

信度得分 . 本文以攻击人体目标检测模型为例，因此类

别标签均为“人”，当选择其他类别作为目标类别时，ci

即为该目标类别标签 .
将 k 张对抗图像 a 同样输入待攻击的人体目标检

测模型 D，得到的 n 个检测目标{(badv
i cadv

i scoreadv
i ) i =

12n}，其中 badv
i 是第 i 个检测目标的检测框坐标，

cadv
i 是第 i个检测目标的类别标签，scoreadv

i 为第 i个检测

目标的置信度得分 .
为了引导扩散模型生成对抗补丁，本文构建攻击

成功率预测器，用该预测器的梯度进行引导 . 攻击成功

率预测器 p(y|x t )能够预测对抗补丁 x t 的攻击成功率，

其中标签 y = 1代表攻击成功率，y = 0代表攻击失败率 .
本文用对抗补丁 x t 的攻击成功率代表攻击成功的概率

密度 p(y = 1|x t )，用对抗补丁 x t 的攻击失败率近似代表

攻击失败的概率密度p(y = 0|x t ).
在人体目标检测领域中，当且仅当一个检测框为

真正例（True Positive， TP）时该检测框才会被作为检测

结果保留 . 因此，对抗补丁 x t 对上述 k张干净图像中 m

个检测目标的攻击成功率应该定义为 1 - TP m，其中

TP为真正例检测框的数量 . 但若以此方法直接计算攻

击成功率，即 p ( y = 1|x t) = 1 - TP/m，那么 p(y = 1|x t ) 将

不可导，因此无法求出梯度Ñx t
log p(y|x t ).

因此本文选择用一种近似的方法计算攻击成功

率 . 分析目标检测模型的输出，对于 k张干净图像上的

第 i 个目标，若 b i 与 badv
i 之间的交并比（Intersection Of 

Union， IOU）大于 IOU阈值（一般为 0.5）且 ci ¹ cadv
i ，目标

检测模型将此检测框标记为真正例，并输出所有真正

例作为检测结果 . 对于第一个条件b i与badv
i 之间的交并

比大于 IOU 阈值，本文将满足此条件记为事件 A，即事

件A形式化表示为 IOU i > 0.5i = 12m，其中 IOU i 为

b i 与 badv
i 之间的交并比 . 在某些对抗图像中，存在多个

检测框（badv
i ）与干净图像上同一个干净检测框对应的

情况，对于这些情况，具有最高交并比的检测框将被标

攻击成功率预测器

扩散模型逆扩散过程

梯度引导

待攻击的目标检测模型变换和贴图

数
据
集

( ),T N 0x I 0 ( | )
t

p y xx

( | )tp y x

R

R

D

D

 

图1　基于引导扩散模型的自然对抗补丁生成方法框架
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记为真正例 .
对于第二个条件 ci ¹ cadv

i ，由于当 scoreadv
i > 0.5 时，

此检测框将被分类为“人”这一类别 .因此，ci ¹ cadv
i 等价

于 scoreadv
i > 0.5. 本文将满足第二个条件记为事件B，即

事件 B形式化表示为 scoreadv
i > 0.5i = 12m. 当同时

满足以上两个条件，即事件 A和事件 B同时发生时，该

目标被记为真正例，此时对抗补丁攻击该目标失败，计

算攻击失败的目标个数占总目标个数的比例，即可得

到该对抗补丁的攻击失败率，反之，用 1减去攻击失败

率即可得到该对抗补丁的攻击成功率 .
对于一阶段目标检测模型，事件A和事件B是相互

独立的 . 为了使计算攻击成功率的方法可导，本文使用

sigmoid 函数来近似事件 A 和事件 B 发生的概率，计算

公式见式（1）、式（2）.
p ( A) = 1

m∑
i = 1

m ( )1
T1

( )IOU i - 0.5 （1）

p (B) = 1
m∑

i = 1

m ( )1
T2

( )scoreadv
i - 0.5 （2）

其中，T1 和 T2 是温度参数，调节 T1 和 T2 能够控制上述

近似概率更接近于真实概率 . 最终本文的预测器定义

见式（3）.
p ( y|x t) = ì

í
î

p ( )A p ( )B           y = 0

1 - p ( )A p ( )B     y = 1
（3）

其中，标签 y = 1代表攻击成功率，y = 0为攻击失败率 .
一个对抗补丁的真正攻击成功率需要在大量对抗

补丁样本上统计出来，这个过程开销太大，难以预先大

批量生成多样化的对抗补丁，无法进行精确计算 . 又由

于直接计算真正例和攻击成功率的过程是不可导的，

无法直接计算其梯度并用于引导扩散模型，因此本文

加入 sigmoid函数使其可微，即可求出梯度 . 本文构造

攻击成功率预测器近似计算条件概率，便于利用扩散

模型进行条件引导 .
3. 3　基于预测器引导的扩散模型

本文构建一个基于攻击成功率预测器引导的扩散

模型来生成对抗补丁 . 由第 2.2节可知，pθ (x t - 1|x t )为一

个预训练好的扩散模型，pθ (x t - 1|x t y)是本文想要得到

的满足条件 y的扩散模型，其生成的图片在原来的基础

上满足条件 y. 在本文方案中，条件 y即“攻击成功或失

败”，其中标签 y = 1代表攻击成功，y = 0代表攻击失败 .
在本文中用于条件引导的分类器 p(y | x t )即本文所构建

的攻击成功率预测器，在预测器的引导下，本文得到的

条件扩散模型采样生成的样本具有对抗攻击的效果，

同时图案近似于扩散模型的训练样本 .
在本文方案中，用式（3）中构建的攻击成功率预测

器来计算引导梯度 g =Ñx t
log p ( y|x t). 为了生成攻击成

功的图像，选择标签 y = 1，最终本文提出的基于引导扩

散模型的自然对抗补丁生成算法如算法1所示 .

3. 4　对抗补丁自然度

本文的工作旨在生成既能避开目标检测模型，又

能避开人眼的对抗补丁，使之更合理地用于物理世

界的攻击 . 所谓的“躲避人眼”实际上是一种主观上

约束，即对抗补丁应该更接近现实世界中存在的模

式，自然度应该更高 . 图像的自然度指的是图像所呈

现的内容与真实世界中的自然场景或对象相符合的

程度，即图像中的视觉元素和属性与真实世界中的

相似性，包括颜色、光照、纹理、形状、结构等方面的

特征 . 图像自然度越高，则代表图像可以更好地模拟

真实世界中的场景和对象 . 图像的自然度评价主要

是一个主观的过程，涉及人类主观感知，但在实际的

评价过程中，可以通过主观评价和客观评价相结合

的方式进行 .
图像自然度主观评价可以通过人类观察者对图像

的直接感受及打分来进行［31］. 因此，本文统计人类观察

者对对抗补丁选择的百分比作为对抗补丁的自然度主

观评价 . 主观评价可以真实地反映人类观察者的主观

视觉感受，评价结果准确、可靠 .

算法1　基于引导扩散模型的自然对抗补丁生成算法

输入:扩散步长T,温度参数T1和T2,引导规模参数 s,补丁变换R,目标

检测系统D,预训练的扩散模型(μθ Σθ),行人数据集o

输出:自然对抗补丁x0

xT ¬N (0I )
FOR t = T TO 1 DO:
  a¬ Ap (ox t )
  {(bi ci score i ) i = 12m} ¬D (o)
  {(badv

i cadv
i scoreadv

i ) i = 12n} ¬D (a)
  FOR i = 1 TO m DO:
    IOU i = IOU (badv

i b i )
  p ( A) = 1

m ∑
i = 1

m ( )1
T1

( )IOU i - 0.5

  p (B) = 1
m ∑

i = 1

m ( )1
T2

( )scoreadv
i - 0.5

  p ( y = 1|x t ) = 1 - p ( A) p (B)
  g =Ñx t

log p(y = 1|x t )

  μΣ¬ μθ( x t t ) Σθ( x t t )
  x t - 1 ¬N ( μ + sΣgΣ )
END FOR
RETURN x0
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图像自然度客观评价可以通过计算图像的统计特

征、纹理信息、颜色分布等来量化图像的自然度［37］，建
立数学模型来模拟人眼视觉感知 . 由于本文的方案中

不使用参考图像，因此选择使用无参考的图像质量评

估方法进行对抗补丁自然度的客观评价 . 本文的客观

评估方法包括基于自然场景统计的失真通用无参考图

像质量评估模型［38］（Blind/Referenceless Image Spatial 
Quality Evaluator， BRISQUE）、基于自然场景图像计算

的默认模型进行比较的无参考图像质量评估模型［39］

（Naturalness Image Quality Evaluator， NIQE）和基于感

知的非参考图像质量评估器［40］（Perceptual Image Qual⁃
ity Evaluator， PIQE）.
4　实验结果与分析

4. 1　实验准备

4. 1. 1　数据集、目标模型与评价指标

（1）数据集 . 本文的对抗补丁生成过程的数据集选

择 INRIA行人数据集，该数据集包含 614个训练图像和

288个测试图像 . 实验中，将所有图像尺寸调整为 416×
416. 由于各种目标检测模型的输出略有不同，为了公

平比较，本文选择每个目标检测模型在干净图像上预

测的具有最大 IOU的检测框作为干净检测框 .
（2）目标模型 . 本文实验选择了 YOLOv2［41］，YO⁃

LOv3［42］，YOLOv3 tiny，YOLOv4，YOLOv4 tiny，YOLOv5
作为待攻击目标检测模型，这些模型均是在包含“人”

类的 COCO 数据集上进行训练的 . 所有目标检测模型

的输入图像尺寸均为 416×416，NMS 的置信度阈值和

IOU阈值分别设置为0.4和0.6.
（3）扩散模型 . 本文选择在 ImageNet数据集上预训

练的扩散模型来生成对抗补丁，扩散模型生成图像的

尺寸为256×256.
（4）攻击性能评价指标 . 本文选择 mAP@0.5 作为

评估指标来评估本文方案的性能，mAP@0.5 为当 IOU
阈值设置为 0.5 时目标检测模型测试阶段的平均精度

（mean Average Precision， mAP），该指标在目标检测领

域中被广泛使用 . 本文选此评价指标是为了进行公正

比较，不需要考虑置信度阈值 .
（5）自然度评价指标 . 对于对抗补丁自然度主观评

价，本文实验中以随机顺序向 25位观察者展示所有对

抗补丁和自然图片，观察者投票选择自己认为自然的

对抗补丁，统计每个对抗补丁被投票选择的百分比，作

为对抗补丁的自然度主观评分 .
（6）对抗补丁自然度客观评价，实验中采用基于概

率模型的无参考的图像质量评估方法计算每个对抗补

丁的图像质量，作为对抗补丁的几种自然度客观评分，

具体评价方法为第3.4节中提到的方法 .

4. 1. 2　实验细节、实验环境及对比方案

（1）实验细节 . 除非另有说明，实验中默认设置

T1 = 0.5T2 = 0.5s = 2 000，批大小设置为16，扩散步长为

1 000，随机种子选择5 423.
（2）实验环境 . 本文代码使用 Pytorch实现，在两个

NVIDIA Tesla V100-SXM2-32 GB GPU上运行 .
（3）对比方案 . 为了进行全面的比较，本文选择了

文献［18~21，31］、随机图像及自然图像，在 INRIA行人

测试数据集上进行对比 .
4. 2　攻击效果实验

4. 2. 1　数字世界实验

本文将目标检测模型在干净图像上的检测框作为

干净检测框，也就是说，当不部署攻击时，目标检测模

型在测试数据集上的 mAP@0.5 为 100 %. 当部署攻击

时，mAP@0.5越小表示对抗补丁攻击效果更好 . 表 2记

录了在数字世界中，本文方案攻击不同目标检测模型

时的 mAP@0.5，表 1 记录了对比方案的 mAP@0.5. 图 2
记录了本文中所有的对抗补丁，其中 P8为随机噪声图

像，P9为自然图像 .
从表 1和表 2可以看出，本文方案的攻击效果接近

于基于 GAN的对抗补丁生成方案［31］，并且攻击效果更

接近于基于优化的对抗补丁生成方案［18］. 基于优化的

对抗补丁生成方案［18］及其他对比方案虽然攻击效果更

优，但这种方案并没有考虑对抗补丁的自然度，其生成

的对抗补丁图案扭曲，易被观察者检测出来 .
从表 2还可以看出，本文生成的对抗补丁可以迁移

到不同的目标检测模型上 .

4. 2. 2　物理世界实验

本文在室内和室外各种环境中进行了物理世界实

验 . 安排穿印有对抗补丁 T 恤的人和穿着正常衣物的

人一起站在摄像机前 1~4 m 的位置，随后用一部

HUAWEI nova 2S手机拍摄一组他们的照片作为对抗图

像，将拍摄的对抗图像输入目标检测模型，得到检测结

果 . 本实验中对抗补丁训练和测试均选择YOLOv3 tiny

表1　数字世界中对比方案的攻击效果

对抗补

丁标号

P10
P11
P13
P14
P12

对比方案

基于优化对抗补丁[18]

通用对抗补丁[19]

隐身斗篷[21]

对抗性T恤[20]

基于GAN对抗补丁[31]

攻击的目标

YOLOv2
Faster RCNN

YOLOv2
YOLOv2
YOLOv3

mAP@0.5/%

2.13
61.87
26.00
10.70
34.90
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作为目标检测模型 . 表 3 中记录了目标检测模型检测

到的穿着正常衣物的人和穿印有对抗补丁的 T恤的人

的百分比 . 图 3中展示了不同环境下的对抗图像 . 如表

3所示，在室内环境中，对抗补丁将目标检测模型的检

测率从 100 %降低到约 15 %，在室外环境中降低到

43.75 %.
4. 3　自然度实验

本文对生成的对抗补丁的自然度进行主观评价和

客观评价 . 分别统计本文生成的对抗补丁、对比方案的

对抗补丁及一张自然图像的自然度主观评分和三种自

然度客观评分，统计结果记录在表 4中 . 从表 4中可以

看出，本文生成的对抗补丁P1的自然度高于其他方案，

更接近自然图像，更加逼真 .

4. 4　消融实验

4. 4. 1　引导梯度消融实验

为了探究本文方案的有效性，将算法 1中用来引导

生成对抗性补丁的梯度 g =Ñx t
log p(y = 1|x t )替换为 g =

Ñx t
log - loss ( x t)，其中 loss ( x t)是基于优化的对抗补丁

生成方案［18］和基于 GAN 的对抗补丁生成方案［31］的损

失函数，是由对抗图像中具有最大类别置信度得分的

检测框计算而来的，旨在最小化目标检测模型输出的

类别置信度 . 表 5 中记录了使用两种不同引导梯度时

生成的对抗补丁，实验结果表明，在达到相同攻击效果

的情况下，本文方案生成的补丁更加自然 .

P1 P2 P3 P4

P5 P6 P7 P8�P5 P6 P7 P8�

P9 P10 P11 P12

P13 P14P13 P14

图2　本文方案及对比方案所生成的对抗补丁

表3　物理世界中对抗补丁的攻击效果 单位：%
场景

卧室

楼道

暗处

街道

院子

客厅

正常衣物

100
100
75

100
100
100

印对抗补丁的T恤

15.38
14.29
30.00
43.75
53.84
27.78

卧室 楼道 客厅

P

5

P

6

P

7

P

8

暗处 街道 院子

 

图3　不同环境下的对抗图像

表2　数字世界中本文方案的攻击效果 单位：%

对抗补丁标号

P1
P2
P3
P4
P5
P6
P8

训练时目标模型

YOLOv2
YOLOv3

YOLOv3 tiny
YOLOv4

YOLOv4 tiny
YOLOv5
随机噪声

测试时目标模型

YOLOv2
8.96

41.21
25.28
51.32
29.43
54.58
75.03

YOLOv3
42.82
33.94

52.59
64.36
59.95
56.84
73.75

YOLOv3 tiny
27.55
37.31
8.37

48.41
16.57
54.35
78.91

YOLOv4
25.77
34.49
42.86
15.18

36.77
34.99
76.71

YOLOv4 tiny
21.96
45.78
33.28
54.36
14.99

48.18
75.74

YOLOv5
19.10
34.72
27.07
39.90
24.79
32.92

57.26
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4. 4. 2　温度参数的实验

温度参数 T1 和 T2 会影响自然度和攻击效果 . 图 4
中记录取不同的温度参数值时生成的对抗补丁的攻击

效果和自然度主观评分 . 图 4中对应的对抗补丁如图 5
所示 . 图 4中各个对抗补丁训练时的温度参数 T1 和 T2

的值如表 6所示，所有对抗补丁均在YOLOv3上训练和

测试 . 从图 4 和表 6 中可以看出，当温度参数减小时，

mAP@0.5降低，即攻击效果更好，但同时自然度降低 .
随着温度参数 T1 和 T2 的减小，1 T1 和 1 T2 增大，p(y =

1|x t )更接近于真实攻击成功率，梯度Ñx t
log p(y = 1|x t )

更大 . 因此，生成的对抗补丁具有更强的攻击效果，但

同时扩散模型会更关注攻击成功率预测器的梯度，生

成的图片也更不自然 . 调整温度参数T1 和T2 可以在自

然度和攻击效果之间达到权衡 .
4. 4. 3　引导规模参数的实验

引导规模参数 s 也会影响自然度和攻击效果 . 当

s > 1 且 s 增加时，由于 sÑx t
log p ( y|x t) =Ñx t

log p(y|x t )s，

此分布被指数放大了，变得比 p ( y|x t)更尖锐［33］. 换句

话说，s 值越大，基于引导的扩散模型就越关注攻击成

功率预测器的梯度，从而使生成的对抗补丁攻击效果

更好，但同时自然度降低 . 图 6中展示了取不同的引导

规模参数 s值时生成的对抗补丁的攻击效果和自然度

主观评分 . 图 7记录了图 6中对应的对抗补丁 . 所有对

抗补丁均在 YOLOv3 上训练和测试 . 从图 6 中可以看

出，当 s增大时，mAP@0.5降低，即攻击效果更好，但同

时自然度降低 . 因此，调整引导规模参数 s也可以平衡

对抗补丁的自然度和攻击效果 .
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图4　温度参数对对抗补丁自然度和攻击效果的影响

表6　不同对抗补丁在训练时的温度参数值

对抗补丁标号

T1

T2

P16
1
1

P17
1
2

P18
2
1

P19
2
2

P20
2.5
2.5

P21
3
3

P16 P17 P18 P19 P20 P21

 

图5　不同温度参数下生成的对抗补丁
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图6　引导规模参数对抗补丁自然度和攻击效果的影响
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图7　不同引导规模参数下生成的对抗补丁

表4　自然度实验

对抗补丁和自然图

像

自然度主观评分/%

自然度

客观评

分

对抗补丁来源

BRISQUE
NIQE
PIQE

对抗补丁

P2
80

9.715 0
18.878 8
26.967 7
本文

P3
48

43.458 2
18.872 1
48.060 0
本文

P4
32

33.164 9
18.875 5
38.941 3
本文

P5
64

31.405 9
18.875 2
48.724 8
本文

P12
75

27.536 3
18.873 9
31.757 9

基于GAN对抗补丁[31]

P10
8

44.008 5
5.438 8

63.870 4
基于优化对抗补丁[18]

P13
16

43.458 2
18.872 1
76.225 0

隐身斗篷[21]

自然图像

P9
88

14.543 8
3.512 1

34.265 2
扩散模型[36]

表5　使用不同引导梯度时生成的对抗补丁

对抗补丁

P2
P7

引导梯度

Ñx t
log p(y = 1|x t )

Ñx t
log - loss ( x t )

mAP@0.5/%
33.94
33.27
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5　总结与展望

针对目标检测系统生成的对抗补丁在一方面可以

保护个人隐私，在另一方面也会严重威胁到人们的生

命财产安全 . 现有方案生成的对抗补丁在自然度方面

不够有效，本文提出了一种基于引导扩散模型的自然

对抗补丁生成方法，用于攻击目标检测模型，充分运用

了扩散模型生成高质量图像的优势，能够生成既有攻

击效果又更加自然的对抗补丁 . 实验结果表明，本文方

案生成的对抗补丁在攻击效果和自然度之间取得了良

好的平衡 . 未来工作的方向是提高生成对抗补丁的多

样性，使攻击者能够生成个性化的对抗补丁，并且将本

文的攻击扩展到其他类别上，用于隐藏任何类别的

对象 .
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