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摘 要 近年来 ， 基于深度神 经 网络 （ＤＮＮ ｓ ） 的 图像分类模 型 在人脸识别 、 自 动 驾 驶等关键领域 得 到 了 广泛应 用 ，

并展现 出卓越 的性能 ． 然而 ， 深度 神 经 网 络容易 受到对抗样本攻击 ， 从而导致模 型错误分类 ． 为 此 ， 提升模 型 自 身 的

鲁棒性 已成 为一个主要 的研究方 向 ． 目 前大部分的 防 御方 法 ， 特别 是 经验 防 御方 法 ， 都 基于 白 盒假设 ， 即 防 御者拥

有模 型 的详 细信息 ， 如模型 架构 和参数等 ． 然而 ， 模 型所有 者基于 隐 私 保 护 的 考虑不 愿意共享模 型信息 ． 即 使现有

的黑盒假设 的 防御方法 ， 也无法 防御所有 范数扰动 的 攻击 ， 缺 乏 通用 性 ． 因 此 ， 本文 提 出 了
一 种适 用 于黑盒模 型 的

通用认证 防御方法 ． 具体而言 ， 本文首先设计 了
一个基于查询 的无数据替代模型 生成方案 ， 在无 需模 型 的 训 练数据

与结构等先验知识 的情况下 ， 利 用查询 和零 阶优化生成高质量 的替代模型 ， 将认证 防御场景 转化 为 白 盒 ， 确 保模 型

的 隐私安全 ． 其次 ， 本文提 出 了 基于 白盒替代模型 的 随机平滑 和 噪声选择方法 ， 构建 了 一个能够抵御任意范数扰 动

攻击 的通用认证防御方案 ． 本文通过分析 比较原模型 和替 代模 型 在 白 盒认证 防御上 的 性 能 ， 确 保 了 替代模 型 的 有

效性 ． 相较于现有方法 ， 本文提 出 的通用黑盒认证 防御 方案 在 Ｃ ＩＦＡＲ １ ０ 数据集 上 的 效果取 得 了 显 著 的 提升 ． 实验

结果表 明 ， 本文方案 可 以保持与 白 盒认证防御方法相 似 的效果 ． 与之前基于黑盒 的认证 防御 方法相 比 ， 本文方案 在

实现 了所有 Ｌ 的认证防御 的 同 时 ， 认证准确率提升 了２ ０ ％ 以 上 ． 此外 ， 本文方案 还能有效保 护 原始模 型 的 隐 私 ， 与

原始模 型相 比 ， 本文方案使成员 推理攻击 的成 功率下 降 了５ ． ４ ８ ％ ．

关键 词 深度 神 经 网络 ； 认证 防御 ； 随机平滑 ； 黑盒模 型 ； 替代模 型
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深度神经 网络 （Ｄ ｅ ｅ
ｐＮ ｅ ｕ ｒａ ｌＮ ｅ ｔｗ ｏ ｒ ｋ ｓ

，
ＤＮＮ ｓ ）

在人脸识别
［ １ ］

、 自 动 驾 驶
［ ２ ］

等领域 的应用 已 经取得

了显著 的效果 ． 然而 ，
ＤＮＮ ｓ 也面 临着对抗样本攻击

（Ａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌＥ ｘａｍ ｐ ｌ ｅ ｓ
，ＡＥ ｓ ） 的 挑 战

［
３
］

？ 对抗样本

是通过对神经 网络 的输人数据进行微小 的修改而产

生 的 ， 这些修改在人眼 中 几乎不可察觉 ， 但却足 以使

神经 网络产生错误 的输 出结果 ．

对抗样本攻击在安全关键领域 中 可能带来严重

后果 ． 例如 ， 在人脸识别 系统 中 ， 恶意攻击者可 以 通过

对人脸 图像进行微小的修改来欺骗 系统 ， 导致身份识

别错误
［
４
］

． 类似地 ， 在 自 动驾驶系统 中 ， 对抗样本攻击

可能误导车辆识别和决策 ， 进而引 发交通事故
［
５
］

．

为 了应对对抗样本 的攻击 ， 有研究人员从 ＤＮＮ ｓ

着手 ， 旨在提升 ＤＮＮ ｓ 自 身 的鲁棒性 ． 目 前 ， 已 经提

出 了许多提升模型鲁棒性 的方法 ． 它 们大致分为两

类 ： 经验防御和认证 防御 ． 经验 防御 指在现有攻击

的基础上提 出 的 防御 策 略 ， 诸 如 对抗检 测 、 对抗训

练 ． 然而 ， 这些 防御措施仍然 可 能 受 到 二次攻击威

胁 ， 即攻击者专 门设计来绕过防御措施的攻击 ． 除此

之外 ， 该类方法缺少对模型鲁棒性 的理论保证 ， 即通

过严格 的数学分析和证 明 ， 确保模型对于输人数据

的扰动和变化具有一定程度 的 稳定性 和可靠性 ． 为

了 能够证明模型在这些 干扰下性 能 的下 界或上界 ，

得 出模型 的鲁棒性性质 ， 有研究人员 提 出 了认证 防

御 ． 认证防御 旨在为 ＤＮＮ ｓ 的鲁棒性提供一个可证
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明 的保证 ． 它推导一个认证半径 ， 对于任 意 的 （如

Ｌｎ Ｌ ｕ Ｌｍ ） 范数扰动 ， 对测试输人添加 的扰动不超

过认证半径 时 ， 则 ＤＮＮ ｓ 的 预测不能够被该扰动所

干扰 ． 即使存在二次攻击 ， 只要添加 的扰动不超过认

证半径 ， 依然可 以保证预测 的准确性 ．

虽然认证防御解决 了 鲁棒性 的理论保证及二次

攻击 的 问题 ． 但是 ， 现有 的认证防御方法大多要求 防

御者在 白 盒模型上进行操作 ． 模型所有者 出 于对模

型细节 的隐私和安全方 面 的考虑 ， 他们可 能不愿 意

分享这些细节 ． 这种 白 盒假设会大大 限制认证 防御

在实践 中 的应用 ． 此外 ， 有一个更为 现实 的 问 题是 ，

有人需要大规模 图像分类 ＡＰ Ｉ 提供一个鲁 棒性更

强 的版本 ． 这些 问题皆表 明 ， 基于黑盒 的认证防御在

实践 中 的重要意义 ．

然而现有 的黑盒认证防御方法 只针对特定 的设

置 ， 并不具有通用性 ， 即不能对任何分类器上 的任何

输人进行鲁棒性认证 ， 以 应对 由 任何连续概率密度

函数 （ Ｐ ｒ ｏｂ ａｂ ｉ ｌ ｉ ｔ ｙＤ ｅｎ ｓ ｉ ｔ ｙＦ ｕｎ ｃ ｔ ｉ ｏ ｎ
，
ＰＤＦ ） 产生 噪声

的对任意的 １
＾ 范数扰动 ．

为 了实现能够保护黑盒模型 隐私 的通用认证分

类器 ， 本文提 出 了
一种新 的策略 ， 从一个 固定 的预训

练分类器 中 获取一个认证分类器 ． 鉴于黑盒下 的认

证防御不能够满足通用性 的要求 ， 本文将其转换 为

白 盒场景 ， 通过查询从预训 练 的分类器 中蒸馏 出
一

个替代模型 ， 然后基于 白 盒 的替代模型应用 随机平

滑构造通用认证分类器 ． 在所有认证防御 中 ， 基于 随

机平滑 的认证防御 已 经达到 了 最先进 的认证半径 ，

并且可 以应用于任何分类器 ． 随机平滑 首先定义一

个噪声分布 ， 并将 采样 的 噪 声添 加 到 测 试输人 中 ；

然后在噪声输人的基础上建立一个平 滑 的分类器 ，

最后得 出认证半径 ． 本文 的策 略利 用 了 随机平滑 的

认证性质 ， 以 确保提 出 的方案是可证 明 的安全 ．

本文 的贡献主要包括 四个方面 ：

（ １ ） 本文设计 了
一 种 限制 最小 、先验知 识最少

的黑盒认证防御方法 ． 本文将黑盒模型 的认证 防御

问题定义为一种基于查 询 的 白 盒认证 防御 问题 ． 将

预训 练 的 非鲁棒 的 ＤＮＮ ｓ 转换为仅用查询 功 能就

可认证 的鲁棒模型 ．

（ ２ ） 相较于 以往基于黑盒 的认证 防御 只 能获取

込 范数的认证半径 ， 本文提 出 的通用黑盒认证方法

可 以基于任何分布 的 连续 噪声来获得任 意 Ｌ
＃ 范数

的认证半径 ．

（ ３ ） 本文提 出 了 基于替代模型 的黑盒认证防御

方法 ， 通过生成替代模型 ， 成功降低 了成员 推理攻击

的成功率 ， 提供 了有效 的隐私保护机制 ． 实验结果表

明 ， 该方法在保持准确率的 同 时 ， 有效降低 了敏感信

息 的泄露风险 ．

（ ４ ） 本文在多种模型和数据集上评估 了提 出 的方

案 ． 实验结果显示 ， 本文方案与 白 盒认证防御方法具

有相似 的效果 ， 并相 比之前的黑盒认证防御方法 ，在实

现所有 Ｌ
＃ 的认证防御的 同时 ，准确率提升超过 ２ ０％ ．

２ 相关工作

本节 总结 了 提升深度神经 网络鲁棒性 的方法 ，

主要分为经验 防御 和认证 防御两类 ． 这些方法 旨在

应对 ＤＮＮ ｓ 面 临 的对抗攻击 ， 以 提高其在恶 意输人

下 的性能和安全性 ．

２ ．１ 经验防御

经验防御是基于实践经验和 已 有攻击 的基础上

提 出 的 防御策 略 ． 其 中 包括对抗检测 和对抗训 练 ． 对

抗检测
ｍ
致力 于识别输人 中 的对抗样本 ， 以 防止

其进人 ＤＮＮ ｓ 并保持其预测 的鲁棒性 ． 对抗训 练则

通过在训练过程 中 引 人对抗样本 ， 让模型在处理具

有噪声和扰动 的输人数据 时变得更加稳健和准确 ．

Ｍ ａｄ ｒ ｙ 等人
［
９
］

首次从理论上对对抗训练研究并且通

过鲁棒优化 的视 角 对其进行表述 ． 对抗训 练 的 出 现

使经验防御迅速发展 ． 已有很多对抗训练方法从不 同

训练角度来提升模型 的 鲁棒性 ， 诸如 输人优化
［
１ ° １ １

］

或模型训练策 略 的优化
［
１ ２？

］

． 也有学者侧重 于对抗

训练原理的分析 ， 探寻对抗训 练提升模型鲁棒性 的

机理
［
１ ５ １ ６

］

．

虽 然 上述方法在实践 中 已 经取得 了
一定 的成

果 ， 能够有效提升 ＤＮＮ ｓ 的鲁棒性 ， 但是这些方法

都是基于 已 有 的攻击进行设计 ， 因此很容易被专 门

设计来绕过防御 的攻击 的再次攻破 ．

２ ． ２ 认证 防御

与经验 防御不 同 ， 认证 防御 的 目 的是通过严格

的数学分析和证 明 来提供对 ＤＮＮ ｓ 鲁棒性 的理论

保证 ． 认证防御 的 目 标是在给定 的攻击模型 和 约束

条件下 ， 推导 出 ＤＮＮ ｓ 对于输人数据 的最坏情况下

的性能下界或上界 ． 这种方法能够为 ＤＮＮ ｓ 提供更

可靠 的鲁棒性保证 ， 使其在面对各种攻击 时能够保

持高效和准确 ．

一

系列 的认证防御方法被提 出 ．

Ｌ ｅ ｃ ｕｙ ｅ ｒ 等人
［
１ ７

］

第 一次提 出 了 认证 防 御 ， 利 用

差分隐私给分类器提供鲁棒证 明 ． Ｃｏ ｈ ｅｎ 等人
［
１ ８

］

开

发 了基 于 随机平 滑 的认证 防 御 ， 利 用 高 斯 噪 声 首

次在 Ｌ
２ 范数 的下提供 了严格 的鲁棒性保证 ． 从此之



李 瞧等 ： 基于 随机平滑 的通用黑盒认证 防御 ６ ９ ３３ 期

后 ， 又有其他针对 Ｌ
＃
范数 的 后续 工 作

［
１ ９？

］

， 但这些

方法都仅 限 于保证特定 的 Ｌ
＃ 范数 扰动 的 鲁 棒性 ．

Ｃｈ ｅｎ 等人
［
２ ２

］ 对 随机平 滑进行改进 ， 保证 了 模型在

Ｌｎ Ｌ ｕ Ｌｍ 范数 内 的 鲁棒性 ， 但是一定程度 提升 了

鲁棒认证的效率 ． 上述方法有效地 提升 了模型 的 鲁

棒性 ， 为模型提供 了 严格 的可证明安全 ． 但是上述方

法皆是基于 白 盒假设 ， 十分依赖模型 的先验知识 （如

模型架构 、参数 、数据集等 ） ． 这会大大限制认证防御

在实践 中 的应用 ．

除此之外 ， 近年来也产生 了
一些基于黑盒 的认

证防御 工 作 ． Ｓａ ｌｍ ａｎ 等人
？
率先进行 了 黑盒 的认

证防御 ， 利 用 代理模 型 作 为黑盒模 型 的 近似值 ， 在

白 盒设置之后可 以对其进行 防御 ． 然而 ， 该方法不是

严格意义上 的黑盒设置 ， 需要 目 标模型类 型及其功

能的信息等先验知识 ， 且仅进行 了Ｌ ２ 范数 的验证 ．

Ｚｈ ａｎ ｇ 等人
？
仅对 目 标分类器进行查 询来构造认

证分类器 ， 但其仅能基于 Ｌ
２ 范数 的扰动进行 防御 ，

不具有通用性 ．

３ 预备知识

３ ． １ 随机平 滑

随机平滑 （ Ｒ ａｎｄｏｍＳｍ ｏ ｏ ｔ ｈ ｉ ｎ ｇ ） 在输人样本 的

周 围添加 随机噪声或扰动 ， 使得输人样本 的微小变

化不会改变 ＤＮＮ ｓ 的 预测结果 ． 通过在输人空 间 中

对样本进行 随机采样 ， 并对采样结果进行平均 ， 以 获

得平滑后 的预测结果 ． 这种平均化 的过程可 以 减 少

输人样本 中 的 噪声和扰动对 ＤＮＮ ｓ 预测 的影 响 ， 从

而提高 ＤＮＮ ｓ 的鲁棒性 ．

随机平滑 的基本思想是 ， 为基础分类器生成一个

平滑 的分类器 ． 给定
一个基础分类器 ／Ｇ ） ： Ｍ 

— ｙ ，

其 中 妒是输人空 间 ， ｙ 是输 出 空 间 ． 那 么 平 滑分类

器 ｇ 的定义如下 ：

ｇ （ ：ｒ ）

＝

ａ ｒ ｇ ｍ ａｘ Ｐ （／ （ ：ｒ ＋ ｅ ） ） ，
ｅ
？Ａ／

＂

（ ０ ， ｆｆ
２

Ｊ ）（ １ ）

对于输人 ：ｒ
，平滑分类器 ｇ 会输 出 基础分类器 ／

最有可能输 出 的类别概率 ． 基础分类器 ／ 对于输人 ：ｒ

以 户 Ａ 的概率输 出 最可 能 的类别 ｃ
， 输 出 次一类别 的

概率为 九 ． 在分类任务下 ， 对于 ｅ
？ 假定

且有 化 、九 ， 则有下式 ：

￥ （ｆ （ ｘ ＋ ｅ ）
＝

ｃ
Ａ ｙ＞ ｐＡ

＇

＞ｐ Ｂ
＞ｍ

ｒ

Ａ＾ ｛ｆ ｛ ｘ ＼ ｅ ）
＝

ｃ ）（ ２ ）

Ｃ ＾ Ｃ

Ａ

使用概率下界＆替换 Ｐ ａ ， 概率上界ｉ替换ｈ ，

上式依然成立 ．

３ ． ２ 鲁棒性保证

认证半径是满足 以下鲁棒性边界条件 的所有对

抗扰动 ５ 的最小 范数 是 噪声 ｅ 的 连续概率密

度 函数 ， ＆和 “是辅助参数 ， 用于满足下述条件 ：

＼ ／

Ｊ
ｘ

＼ Ｘ ） ，

＇

ｊｌ
ｘ （ 

ｘ  ｄ ） －

Ｐａ

（ ３ ）

ｔＡ
＝ ＾

１

（ Ｐａ ＾ ＾ｔ Ｂ
＝＾

１

（ＪＢ ）

其 中 ，
ｆ

１

是 幻 的逆 函数 ． 则平滑分类器 ｇ 在

范数上 的认证半径为

Ｒ 

＝ 

＾
 ？ （ ４ ）

进而 ， 对于任意的
｜

５
｜ ＃
＜ ｉ？

， 则 有 ｇＯ ＋ ５ ）
＝

ｃＡ ．

即对于任何可能的基础分类器 ／ 和任何可能 的 Ａ 平

滑分类器 ｇ 的输 出值不会超过 士 ｉ？ ．

由 此 ， 当 噪声水平 较高 或最大类 的概率值

较大 ， 或其他类别 的概率值较低 时 ， 鲁棒性半径 ｉ？ 会

变大 ． 当鲁棒性半径 ｉ？
— ⑵时 ， 则有 Ａ 

—
１ 且 九— 〇 ．

由 于高斯分布存在于整输人空 间 妒 中 ， 因 此存在概

率为 １ 的情况 ， 使得 ／Ｇ＋ｅｈｑ ．

３ ． ３ 问 题定义

令 ／６ （ ：ｒ ） 为
一个预训 练 的黑盒预测模型 ， 它可

以将输人 ：ｒ 映射到 一个预测结果 ． 本文所研究 的黑

盒场景是在 的所有者无法共享模 型 细节 和 训 练

数据 的情况下进行黑盒 防御 ． 因此 ， 与黑盒模型唯一

的交互方式是提交一个输人并接 收相 应 的 预 测 输

出 ． 本文 问题的 形式化定义如 下 ： 对于给定 的黑盒

基础模型 ／６ ， 仅通过输人输 出 函 数 Ｑ （ ／６ ） 查询来设

计一个认证分类器 Ｄ
， 以 产生对抗攻击具有鲁棒性

的模型

４ 基于替代生成 的无数据黑盒认证防

御方案

基于替代生成 的无数据黑盒认证防御方案 的核

心思想是将黑盒场景转换为 白 盒场景 ， 然后在 白 盒

场景下 ， 进行基于 随机平滑 的认证防御 ． 本节首先介

绍 了将黑盒 问题转化为 白盒 问题的核心方法 基于查

询的无数据替代模型生成方案 ． 然后介绍基于替代模

型的黑盒认证防御方案的详细设计过程和细节 ．

４ ． １ 基于查询 的无数据替代模型 生成方案

无数据替代模型生成 的 目 标是训 练一个替代模

型 Ｓ
， 用于拟合黑盒模型 Ｂ 在其输人空 间 上 的预

测 ． 换言之 ， 就是要 找 到替代模型参数 办 ， 对于输人

ｚ
， 使得替代模型 Ｓ

（ ） 与 Ｂ ） 在输人空 间 Ａ上 的



６ ９ ４ 计 壽机攀报 ：纖４ 苹

误差最小化 ． 则对于所有的 工 £ ：

ａ ｒｇ ｍ ｉｎ Ｐ
，＾［ ａｒｇ ｍａｘ ｉ３ Ｃ？

＇

３ ＾ ａｒ ｇ ｍａｘ Ｓ （ａ
＊

＊

） ］
（ ５ ）

〇
；

ｂ

由 于黑盒模型 的输人空间 认是不公开 的 ， 所 以

本文使用 的无数据替代模趙 ．生成方案逋过一个生成

的数据集 Ａ最小化替代模型 的谨翁乘实现 ？ 通过优

化损失函
．

数来评估眷代模遨和黑盒模＿的不一致性 ，

ａｒｇ ｔａ ｉｎｌｊ＾ （
．

Ｓ（ ｘ ） ｛ ？）

ａ

．率小节将介鍩方案如何塞于最小化 昀查询琅算

生成替代模型 的训線集 以 及如何训審替代模型 ．

４ ， １ ．１樣 ：＿计

无数据的替代模型生成方案与 ＧＡＮ 类似 ． 生成

器 Ｇ 负责生成替代模型的 训 练数据 ， 而替代 １模型 Ｓ

甩来充 当 鉴别器 ｋ来匹配 目 标模型 Ｂ 对生 成器生成

的数据的预测 ． 在这种倩况下 ，两个对手是 Ｓ 和 Ｇ
， 他

们分别试图最小化和最大化 Ｓ 和 Ｂ 之间 的分歧 ．

＃代模型生 成方案如 图 １ 所示 ． 首先从榇＃正

态分布 中采祥 随机皞声 ＝
，并将其输人生 成器 Ｇ ， 生

成对应的 图像 ． 然后 》黑盒模型 Ｂ 和朞代麗型 Ｓ 分

别对这个生成 图 像进行推理、

， 最后 ，计算相关的损失

函数 Ｌｏｓ ｓ
， 在计算．来与替代模型参数 相关的 梯度

和与生成器参教 岛相关的梯度 ， 进行嚴 向 传 播 ＊ 由

于 目标模 ：型是黑盒访 问 的擦式 １

， 不能够进行梯度 的

传瀋 》蕾赛进行梯度近似 ．

图 １ 替拽瘼塑生 ，處方象

生成器 Ｇ 的 目 的梟生成图像 ， 使 Ｓ 和 Ｂ 之何 的

＿
＇

异最大化 ． 生成器 设 的损失雇数与替代模型 Ｓ 相

同 ． 不 同 时是 ， 替代模ＭＳ 的 目标是壕小 化顧失 函

数 ， 而 Ｇ 想要最大化它 ． 换句话说 ，替代模型 Ｓ 的 目

的皋要匹配黑食模型 ．的预测 ，而生成器 Ｇ 的训 练 目

标是生成对于替代模型 困难 的样本 ． 这样就形 成 了

一

个：
类似于 ＧＡＮ 的博弈对抗过程 ， 该过程 的 描述

如下式所示 ：

ａｒｇ ｍ ｉｎ ａｒｇ 

ｍａｘ Ｅ，＾ （ 〇 ． ｉ ．

＼ｌ
Ｌ （Ｂ （

：Ｇｉｓ ） ）
 ＞ 
Ｓ （Ｇ４？ ） ） ）１（ ７ ）

ＳＧ

４ ＞１ ． ２ 模ＩＢ川聲

每一轮迭代 中 需要 交替训练生成器 Ｇ 和替代

■ａｓ ？ 为 了使生成 ｇ 和替代■型 ｓ 训 练之间 的平

衡方便调整 ｓ在迸人下
一个迭代之前 ；分别重复训练

？和 《
５次 ？ 设曁一个较高的 ％能够使 Ｇ 的训练速度

加快 ， 并且生成对于 Ｓ 更困难的样本 ＊

损失 函 数 ？ 损失函数对替代模型生成 的敏果至

关童要－ 错误的损失函数会导致梯度猜失 ， 影响 优化

器的 收敛． 为 了防止梯虔消失时题的 出 现 ， 本文使用

范数损失作为损失爵数． 范数 ：损 失是一 种 度驚两个

肉鼋之间差＃ 时方祛 ， 它是指 南最 中 各个元素绝对

值之和 ，可以 用于衝量替代模型和 目 标模型．输 出 之

间的差异． ＃管范数在所有地方都不可微分 ，但在实 ：

践 中 它 ．不会遭受梯度糖失 的 问 题 ， 并且在实验 中取

攥 ：更赞餘錄幕在本文中 ，ｆｔ用损 ：舞面数如下 ：

Ｌ
ｘ （ｘ ）

＝

＾Ｊ 
ｂ

ｔ 

￣

ｓ
， ａ ｊ

Ｍ 【
，
ｆｉ ）

ｉ  １

梯 度估计 ． 由 于黑．盒模型 Ｂ 仅 能够进行查询 ，

为 了训绨生成器 Ｇ ， 必须计算相对于 Ｇ 的参数 知 断

棒度 ＿此 ， 薺赛通过与黑盒模型迸行衮互乘

近似梯度 ＊本文使用零阶优化来近似黑盒模遨 的 梯

度 ， 用 以 训缠生成器 Ｇ ． 其近 似过程如下式所示 ：

Ｃ ９ ）

ｉ  １

４ ． ２ 基于替代模型 的通用 黑盒认证 防御 方案

通用 的认怔防御寿荽能够在由任意嗓声概率密

度分布构造的鲁棒边界 内 Ｉ鲁逾地 ．

， 自 动地推导 出针

对任震心扰动的鲁雜半径 ． 本小节将介絕方案如何

基于 ：替代模＿狹樽通用 的黑盒认证防御 ？

４ ，２ ．１ 基于随机平潸 的 ｉ人证防御

基于随机平滑认证分类器 Ｇ （ ＿ｒ ）霱赛在类分布

／Ｃａｒ ＋
：ｅ）具有讀大 ：概率＿眞 ｃＡ ．

训 练过 程 ． 基于随机平搰的认证防御的 分类器

在训练过程 申使用 噪声采样来近 似样本的类Ｍ分



李 瞧等 ： 基于随机平滑的通用黑盒认证防御 ６ ９ ５３ 期

布 ， 然后根据 出现次数最多 的类别作为预测结果 ． 如

果其他类别 的 出 现次数超过设定 的 阈值 ， 则返 回 弃

权结果 ． 预测过程通过基分类器运行 ｘ 的 ｎ 个噪声

来采样 〃 个 ／Ｇ 
＋ ｅ ）样本 ． 令 ． 为 出现次数最多 的

类别 ． 如果 ｑ 出 现 的频 率 比任何其他 的类别都 要

多 ，则 ＰＲＥＤ ＩＣＴ 返 回 ｃＡ ． 认证分类器使用假设检验

来校准弃权阈值 ， 以便将返 回错误类别 的概率限制

为 ａ ，具体流程如算法 １ 所示 ．

算 法 １ ． 认证分类器训练 ．

输人 ： 训练集 Ｘ
，标签集 Ｃ

， 基础分类器 ／ ， 蒙 特卡洛采

样数 ｎ
，弃权 阈值 ｆ

输 出 ： 认证分类器 Ｄ

ＴＲＡＩＮ

１ ．ＦＯＲｘ ， ＩＮＸ
，
Ｃ

：

２ ．根据样本 的标签 ＾计算类别分布 ／ （Ａ 
＋ ｅ ）

３ ．噪声采样 ，通过采样 ｎ 个噪声样本来近似类分布

４ ．统计样本 中每个类别 的 出现次数 ｃｏｍｉｈ

５ ．取 ｃｏｗｎｈ 中 出现次数最多 的类别 。

６ ．ＦＯＲ 每个类别 ｃ ：

７ ． ＩＦｃ ＾ ｃ
ａ Ｍ＾ ｃｏｕｎ ｔ ｓ ｃｏｕｎ ｔ ｓ

［ ｃ
Ａ 

］
＊
ｆ

８ ．更新 ＿Ｄ

９ ．ＲＥＴＵＲＮＤ

ＰＲＥＤＩＣＴ

１ ０ ． 噪声采样 ，采样 ｎ 个噪声样本来近似类分布 ／ （ ｘ ＋ ｅ ）

１ １ ． 从类分布 ／ （Ａ ＋ ｅ ） 中采样一个样本 ａ

１ ２ ． 取 ｃ ｃｍｎｈ 中 出 现次数最多 的类别 ｃ
Ａ

１ ３ ．ＦＯＲ 每个类别 ｃ ：

１ ４ ．ＩＦｃ ＾ ｃ
ａ Ｍ＾ ｃｏｕｎ ｔｓ ｃｏｕｎ ｔｓ

［ ｃＡ ］
＊
ｆ

１ ５ ．ＲＥＴＵＲＮ弃权

１ ６ ．ＲＥＴＵＲＮｃＡ

认证过程 ． 在模型 的预测过程 中 ， 会对某些样

本给 出不确定性分类 ． 通过认证过程 ，可 以检测 出模

型对于样本是否具有高置信度 ． 若样本 的置信度不

足 ，则模型不对该样本进行分类 ， 即为对该样本弃权

（ａｋ ｒａ ｉｎ ） ． 该过程通过 比较 出 现次数最多 的类别 的

频率与认证阈值来确定是否认证通过 ． 具体流程如

算法 ２ 所示 ．

算 法 ２ ． 输入认证 ．

输人 ： 测试样本 ｘ
， 基础分类器 ／ ， 蒙 特卡 洛采样数 《

，

弃权 阈值 〔 ，认证 阈值 ^

输 出 ： 认输人 ｘ 的认证结果 ， 或弃权

１ ． 噪声采样 ，采样 ｗ个噪声样本来近似类分布 ／ （
ａ ＋ ｅ ）

２ ． 统计样本 中每个类别 的 出 现次数 ｃｏｗｎｈ

３ ． 取 ｃｏｍｍ 中 出 现次数最多 的类别 ｃ
Ａ

４ ．ＦＯＲ 每个类别 ｃ
：

５ ． ＩＦ ｃｏｕｎ ｔｓ
 ＼

ｃ
＼
＞^ ｃｏｕｎ ｔｓ

［ ｃＡ 
］

＊
ｆ

６ ．ＲＥＴＵＲＮ弃权

７ ． 计算类别 的频率 ｃ〇Ｍｎ＾ ［ ｃＡ ］ ／ ？

８ ． ＩＦ ｃ
Ａ 的频率

９ ．ＲＥＴＵＲＮ

１ ０ ．ＥＬＳＥ

１ １ ．ＲＥＴＵＲＮ弃权

基于随机平滑的认证防御可 以 提高分类器对抗

样本的鲁棒性 ， 减少错误分类 的可能性 ， 并提供一定

程度 的认证保证 ． 其认证半径 的推导及噪声采样过

程在下面介绍 ．

４ ， ２ ． １ 鲁捺半 ＇径＿导

如 图 ２ 所示 ， Ｔ 是一个稳健 的空 间 ， Ｒ要添加 的

扰动仍在 ｒ 空间 内 ， 平滑分类器的顶测就可 以被证

明是正确 的 ． 对于一个输人样本 ｆ其紧密 的认证半径

ｉ？ 可 以通过布鲁棒边界上我到一个
Ｉ最小 的扰动

沒 推导得出 ． 然而 ， 找到一个恰好在鲁
■

棒性边界上 的

扰动 ＆ 或者找到最小偉扮 ＩＵ是西难 的 ． 因 此 ，本文

使用 Ｈ ｏｎｇ 等人
［
２ ５

１提 出 的 两 阶优化方案来莸得紧

密的认使半凝＊ 第 一 阶段 的 目 的是使得 ５ 位于鲁獰

性边界上 ＊第二阶段的 目 的是最小化 Ｌ
，范数 ？

图 ２ ； 兽轉率卷推导藏寡 图

如 图 ２ 所示 ， 在第 一阶段进行标纛优化 ， 找到一

个缩放爵￥
？

“将犹动 ＃ 缩放到鲁棒边 ＩＩ上 ； 在第二

阶段进行方 向 优 化 ， ＜？ 的 方 向 将被优化 以 达 到最小

化
Ｉ在这两阶段优 化 中 ， 方 向 优化将被迭 代执

行 ， 直到找到最小 的 Ｕ §
｜ ｗ 其 中在每次方 向 迭 代过

程中 ，雜雜 ｉ
Ｓ
、将被零先鑛放到鲁＃性边界上 ？ 因此 ，

对于第 ３＊ ２ 节 中式 Ｃ ３ ：） 中 的难 以 处理 的 优 化 问 题可

以转化 为

Ｒ 

＝

 ｜ ｜

ａ＃
＃ ｜ ｜

，

Ｓ ．ｔ ？ 絕 ａｒｇ 

ｍ ｉ ｎ
 Ｉ 

Ａ Ｓ
 ｜ ｜ 左

Ａ 

二

ａｒ ｇ ｍ ｉｎ
 
Ｋ


，

（ １ ０ ）
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式 （ １ ０ ） 旨 在找 到 一个缩放 因 子 Ａ ， 将扰动 ５ 缩

放到边界 ， 使得 Ｋ
 接近于 ０ ． 通过使用标量 Ａ 确保

缩放后 的 ５ 几乎在边 界上 ； 方 向 优化扰动 ５ 的方 向

以 找到认证半径 ｉ？ 
＝

 ｜ ｜

Ａ５
｜ ｜ ＃

．

根据现有 的基于 随机平滑 的 防御 ， 首先使用 蒙

特卡 罗方法
［
１ ８

］

估计概率上界＆和 然后 ， 将其应

用到两 阶优化方案 中 ． 来推导认证半径 ．

估计概率边界 ． 两 阶段优化需要估计概率上下

界＆和 并计算两个辅助参数 ＆ 和

概率上下界＆和巧是通过蒙特卡 洛方法
［
１ ８

］

进

行估计 的 ． 给定估计 的＾和 以 及任何 给定 的 噪

声概率密度 函 数 和扰动 使用 蒙特卡 洛方 法来估

计分数 的累积密度 函数 ． 接下来计算辅助
ｆ
Ｊ
ｘ Ｋ Ｘ ）

参数 ＆ 和 “ ． 具体而 言 ， 辅助参数 ＆ 和 “ 可 以 通过

数 的反 函 数 累 积密度 函 数 ． 计算 和 “

（

Ｊ
Ｘ ＼ Ｘ ）

的步骤详见算法 ３ ．

算法 ３ ． 输人认证 ．

输人 ： 概率的 下 界 ＰＡ ， 概 率 的 上 界 扰 动 的 标量值

Ａ ， 扰动 ＆ 噪声 的 概 率密 度 函 数 蒙 特 卡 洛 方

法 中 的样本数 ｎ

输 出 ： 辅助参数

１ ． 从离散版本 的概率密 度 函 数 中 采 样 ｎ 个 噪声

Ｒ
＂ Ｘ Ｊ

．

２ ． 使用这些 ｎ 个噪声样本 ， Ａ 和 （Ｈ十算 Ａ ３ ） ．

３ ． 使用 蒙 特 卡 洛 方 法估计 ｘ  Ａ幻 的 累 积 分 布 函

数 ， 记为

４ ．ＲＥＴＵＲＮ＝Ｕｈ ） 和＝Ｕｉ ） ， 其 中
１

是 ？ （ ｘ 
Ａ幻 的逆 函数 ．

标量优化 ． 令 Ｋ 为扰动 ５ 与鲁棒性边 界之 间

的距离 ． 本文使用二分搜索法来寻 找最小化 
Ｋ

 的

缩放 因子 ． 当 Ｋ 

＝

０ 时 ， 扰动 ５ 正好位于鲁棒性边 界

上 ． 在 固定 ５ 的方 向 的情况下 ， 需要寻找两个标量使

得 Ｋ＞ ０ 和 Ｋ＜ ０ ． 首先基于标量 ；Ｕ 来计算 Ｋ ． 如果

Ｋ＞ ０
， 则缩放后 的扰动 Ａｊ 位于鲁棒性边 界 内 ． 由

此 ， 可 以增大标量 以 找 到 ＡＪ吏得 Ｋ ＜ ０
， 反之亦然 ．

然后 ， 使用 Ａ 

＝

｜
（ Ａ ａ ＋ Ａ ６ ） 迭代计算 Ｋ ． 如 果 Ｋ＞ ０

，

则令 ；Ｕ
＝

Ａ
； 否则 ， 令 ；Ｕ

＝

Ａ ． 重 复这个迭代过程 ， 直

到 Ｋ 小于一个 阈值或者迭代次数足够大 ． 具体步骤

如算法 ４ 所示 ．

算法 ４ ． 输人认证 ．

输人 ： 概率 的下 界 ， 概率 的上界 ＞知 ， 扰动 的标量

值 Ａ
， 扰动 Ｉ 噪声概率密度 函数 ： 蒙 特卡 洛方

法 中 的样本数 量 ｎ
，
Ｋ 的 阈 值 ：

Ｋ
ｍ ，
二 分搜 索 的

迭代次数 ：
Ｎ

输 出 ： 使 Ｋ 最小 的标量 Ａ

１ ． 找 到初始标量 彳 ＾ 和 义 ＾ ， 使得 Ｋ＞ ０ 和 Ｋ＜ ０

２ ．Ａ （ Ａ ａＡ ＆ ） ／ ２

３ ． 使用 Ａ 计算 Ｋ

４ ．ＷＨ ＩＬＥ Ｎ＞ ０且 
Ｋ ＞Ｋｍ ＤＯ

５ ． ＩＦＫ＞ ０ＴＨＥＮ

６ ． Ａ ａ  Ａ

７ ．ＥＬＳＥ

８ ． Ａ ＆  Ａ

９ ．Ａ  （ Ａ ａ 
Ｈ Ａ ＆ ） ／ ２

ｌ 〇 ． 使用 Ａ 计算 Ｋ

１ １ ．Ｎ＝ Ｎ １

１ ２ ．ＲＥＴＵＲＮＡ

方 向优化 ． 本文使用粒子群优化 （ Ｐａｒ ｔ ｉ ｃ ｌ ｅＳｗ ａｒｍ

Ｏ ｐ ｔ ｉｍ ｉ ｚ ａ ｔ ｉ ｏｎ
，
Ｐ ＳＯ ）方法来寻找 在缩放 到 鲁棒性边

界后最小化 Ｌ
＃ 范数 的 ０ ． 在 Ｐ ＳＯ 的 每一次迭代 中 ，

粒子 的位置表示 成本 函 数为 ／ＰＳＣ １
（ ＜？ ＝

 ｜

Ａ ５ ｐ 其

中 Ａ 通过标量优化得到 ． ＰＳＯ 旨 在找 到 能够最小化

成本 函数 的

４ ．２ ．３ 噪声采样

方案设计 ． 现有 的 随机平滑方法是使用相 同 的

噪声 （

一般为高斯噪声 ）来训 练平滑分类器来证明分

类器 的鲁棒性 ， 这是 由 于这样 的训 练可 以 提升预测

概率的下界 ． 本文将噪声的概率密度分布视为变量 ，

来最大化认证半径 ． 不 同 噪声概率密度分布产生 的

认证半径不 同 ， 分类器 为 了 更好地 防御 Ｌ
＃ 扰动 ， 可

以将噪声概率密度分布视为一个变量 ， 寻找使分类

器认证半径最大 的最优 噪声概率密度分布 ， 并从该

噪声概率密度分布 中 注人相 同 的 噪声到训 练数据 中

以训练分类器和测试输人 中 以构建平滑分类器 ．

本文提 出 的方案可 以 自 动 逼近认证半径 ， 根据

不 同 的 噪声概率密 度分布评估认证 防 御 的 整体性

能 ． 将噪声概率密度分布表示为 ＾ 最优 噪声 的选择

问题可 以定义为找到一个可 以定义为分类器找到一

个 ＂ 使得认证分类器 的整体性 能最优 ． 在进一步调

整每个输人或分类器 的 噪声概率密度分布过程 ， 具

体地说 ， 设
／
Ａｍ ）表示噪声概率密度分布 ， 其 中 ａ 是

函数 中 的
一组超参数 ， 即 ａ

＝

［ ａ ｉ ， ａ ２ ，

…

， ＾ ］ ． 最优噪

声的选择使用 网格搜索来搜索噪声概率密度分布 的

最佳参数 ． 在算法执行过程 中 ， 如果在每轮 中 找 到更



＿．零 ？ 籩于機视平滑
＇

的通Ｊ｜羅隹４ＫＭ，御 ＳＳ ７

图 ■！ 认证 防御整体性能

６规

好的解决方案 ，则迭代更新输人盼超参数遺菌收敛 ．

通 用 性说 明 ？ 拉普拉斯噪声和富斯？声是一般

态分布比 ６

—

的特殊难式 － 投有理论可以表 明

禽斯噪＿和拉普拉斯 ｎ喿貪对于 Ｌ
ｒ 和 込扰潘甚最 ？优

的 ． 有文献指 出有一些更聲 的噪声可 以应用于 ；
ＬＪ

的扰动 ？ 丰文方案将我到生珙最隹＿＿ 时最优参

数 》 和
／
？ ， 以最大化擊个 Ｌ扰动认怔半径 ，

５ 实验结果与分析

本节＿憂以羼标实验论■
ＷＢＣＤ 方法 的有效

性和优越性， 曹先 ， 介謂用宁评估 ｆｆｆｉＣＤ 方法 的宴

验环境和参数设豐 ； 然后 ，分猶对臀代霉型的難果迸

行分析与实验 Ｉ接下灌＾对 ＮＢＧＤ 的训练和 测试绩

粜进行分析＃与先进的棊捷实验进行比较验证 ． 之

后 ｓ对模靡 的 隐私性进行 的 测试 ｉ 验怔 ＷＢＣＤ 对于

黑盒 ．摸型 的隐私性保护 Ｓ躉 ，戽进行消澈实Ｉｔ分析 ，验

舞 Ｎ０ＣＤ 的曹敏性 ？

５ ． １ 数据集 与评估指标

数据集 ？ 实验使用 Ｃ ＩＦＡＲ １ ０
？
和 ＳＶＨ＿

２ ７
］

±

评诂方案的性能 ，这些数据集是评估菌像分■和认

ｆｔ防御 的 當用数据參 ？

评估指标 ． 对于鲁代
？

模Ｍ 的性能评估 ，实验使

用准确串和比率两个指标 ， 曹代檬萆准确率是攆对

５
ｓ碁础欐麵

＇

的测 ：试繼在 ：響代模麵 中 ：的准确事 比 ：率

指将康始箨型 的准确率视为 １ ？眷代模遨准确率与

原始摸碰准确率之间 比值 ｒ依指标可以有隸反映 出

簪代模譚 的替代敏果

在认证防御中 ， 常使用认证准确率进行评估 ． 认

证准确率是认姐分类器 的可证 祖鲁棒保＊ 实验使

＿
ｎ ｓ

冲提供的方法计算，输入样本相关 的 Ｕ菹褻

扰动 的认证李 给定半径 ｉ？ ， 认延准确拿暴班确 分

类的数据中认证半径大
＇

乎 Ｊ？ 的百分比 ．

如 函 ３ 所示 ， 文献 〔 ２８ ］ 绘制 Ｔ在不同方儀 的 噪

声的认证准确率層孰证半 径盼柜关 曲 线 ； 该 曲 缓表

示认证半＆范 围内认怔准确率 ，

为 了 衝鬣整体性能 ，实验使用 曲线下 的面积作

为认证鲁襌性 的 总体度說，该度：量指标的定义如下 ：

Ｊ

＂

ｍ ａｉｃ ＣＡ£ ｇ
ｓ
． ＣｉＳ ） ＞ ｄＲ ， 〈 １ １ ）

其中 咸％ 

ＣＲＯ是食方羞为 。 的噪声评算的半赞 ｉ？ 处

的认ｆＥｌ隹着攀Ｓ長一ｆｉ＃选 （Ｔ ．

同財 ，本文也绘制了曲 线爾评估认证半

径的质量 ． ＪＶｉ？ 曲线菌是认证防御中 常用的评估揩

标 ， 甩于衡量德ａ对于输入样本的 分类置償度 和认

領率＃之何 的关系 ． ＰＡ代：義 ＾输人样本＿谋

暴哥 能被分类到 的类别 ＣＡ餘置？度 ，而 ｉ？ 表禾稹型

在输人祥本周 Ｗ容忍 时错慑分爾距离猶 Ｂ ， 即认怔

半径 ？

Ｓ ．２ 替代模型 训 练 与 测试

知识蒸墦 中有研究表 ，

一个较小 的荸金模

ａ足 以＃习到一个较大 的替代樓型的 知识 ． 因此 ，实

验使用 ＲｅｓＳｒｔ ｌＳ 作为
＾替代模型梁构 ．

替代模型的训练采用 的 ｂａｔｃｈ 大小为 ２Ｓ６，在黎验

中 ．３ＶＨＮ 数摒集 的默认查诲資寡为 ￡Ｍ ， £ ＩＦＡＭ １０

数据集为 ２０Ｍ ． 生成器使用了三个卷积長 ４其中 插

人了线性
■

！：采样Ｓ ， 批 归一化层和 Ｒ ｅＬＵ 澈活 函

魏 ， 除最后一廣外 ， 所有■？使用 Ｒ ｅＬＵ 镦活函数？

邊肩一层 的激活 函数是 ：

双曲茈切函数 ， 用于將输 出

値败定在被＿ ［ 
１ ， １

］ 内 ． 对ｆ纖度 ：

近似 ｒ实鸛乘样

抱 ＝ １ 个随机Ｈ ｌｆ優靖步长 ｓ ： 

＝

１ ０

一

３

．

首先 ， 实验 比较 了在默认查询爾算下 的替代模

■生成方寒的数果 － 如表 １ 和表 ２ 所示 实验 比较 了

对宁本同敷据集在本 始模塵架梅上 的性能 － 实

验轷估 了替代槟遒与
＇

療始模盟测试集上的准确率智

原始模型准确率 ， 除此之外 ，实验使用 比率这一帮标

描述替代模遒与Ｍ始模遒之间 的关系 ，．代模遵与

原始模灌准确率之画的 比値即 为 比率

表 １ＣＩＦＲＡ１ ０ 中 无数 据替代模型 生成 方 法 准 确 率

原始模型架构 原始模型准确率 ／％ 替代模型准确率ｇ 比率 ／ ％

Ｒｅ ｓｎｅ ｔ ｌ Ｓ

Ｒｅ ｓｎｅ ｔ３ ４

Ｒｅ ｓｎｅ ｔ５ ０

９ ３ ． ０ １ ８ ７ ． １ ７

９ ３ ． １ ５ ８ ８ ． ３ １

９ ５ ． ６ ３ ８ ８ ． ４ ５

９ ３ ． ７ ３

９ ４ ． ０ ８

９ ４ ． ０ ５

表 ２ 度 中 无 数据 替代模型 生 成 方 法 准 确 率

原始模型架构 原始模型准确率 ／ ％ 替代模型准确率＿ 比率層

Ｒｅ ｓｎｅ ｔ ｌ Ｓ

Ｒｅ ｓｎｅ ｔ３ ４

Ｒｅ ｓｎｅ ｔ５ ０

９ ０ ． ３ ２ ８ ９ ． ４ ５

８ ７ ． ５ １ ８ ７ ． ８ ９

８ ６ ． ２ １ ８ ６ ． ０ ４

９ ９ ． ０ ３

１ ０ ０ ． ４ ０

９ ９ ． ８ ０

此 夕 卜 ，实 ：验还使用了不苘 的查询预算生成替代

獏ＳＵ生成模型的准确率如 酊 ４ 所活 ．

＃

置



ｐ ５不＿ 噪声＃布下猶警釋评分

从 图 ５ 可 以看出 ， 对于 込 箱数 ，其最佳 的 值

为 ０ ．７５ ； 对于 Ｕ与 菹数来说 ，最佳．性 能 的
／
？ 为

２ ．２ Ｓ
．

． 由 此可 以 得 出 ， 对于 Ｌ ， Ｌ
２ 和 范 ：数来说 ，

常用 的 ， 如
／
？

＝

１ 的拉普拉斯 噪声与 沒
＝

２ 高斯噪声

并不是认证防御 ＋最优 的 噪 较小 的
／

？ 可以 在认

证半箱和认证谁确率之 间提供更好 的平衡 ？

Ｌ Ｓ ． ２＿趙性评括

由于随机平潜对任何输人和任何分类赛都具有

縴过认证时鲁棒＃
？ 由 此 ， 实验坪估 的 目标是

．

， 对于

任＃的概率
＇

密虔 圃数 的 噪声和任＃的 ｂ扰动 ．

为 了 找到对每个 ｋ扰动最优 的 概率密度函数 ，

实验计算了 不 同概率密度 函数分布 ， 具有柑两 方差

的认证半径 ？ 在 （ 〇 ．５ ， １ ．射计算认证半径 ． 具

体禪声分布如暴 ３ 所 ：示 ？

表 ３ 噪声分布

噪声分布类型 Ｗ驗麟
高斯分布 ｃｃ ｅ

，

丨 承

拉普拉斯分布 〇ｃ ｅ
Ｈ輪

帕 累托分布
Ｉ

＂ ＇

ａ ＋ ｉｅ／？
）

／

Ｊ ＋ Ｉ

柯西分布
ａ

２

ｃｃ

＾
２ ＋ ？

２

如 图 Ｓ 所示 ，本文绘制 了表 ３ 所列 出 的噪声分布

感知歡 ：■翁寵一組〇 ．２５ ， ０ ．５ ６
＞ 
０ ？７ ５ ， １ ．０ ０ ］ 上

计算鲁棒评分 ＊进行整体性能评估 ， 其中 ４ 在计算认

证半 径 时 ，蒙特卡洛果祥数设置为 １ ０ ０ ０ ， 其结果如

图 ５ 所系《

实验＿ 明 ， 在役有任何关于赓始模型 的先验知

识情况下 ，在 ：Ｍ始模遵架构 为 Ｒ ｅｓｎ ｅ ｔ ３ ４ 时 ， 该
？

替 代

模＿生成方法在查询预算为 ２０ Ｍ 时达到 了８ ８ ．３ ：１
％

的淮确率 Ｉ鈞 ０ － Ｍ 的 比率，Ｊｆ且在 ＿诲舊算 为 ｇｇ Ｍ

时达到了 盤 ． １Ｓ
°

４ 的谁确＿４鈞 〇 ．９ ５ 的 比宗 ． 对于

ＳＶＨＮ 的原始模型 ，可以 观察到类似 的结果 ： 仅使用

２ Ｍ？査親预雾就能达到 铖 ． ０ ４ 

〇

４的准確率 ，约 〇 ．９ ８

的 比率 ． 并且在查询爾算为 １ ０ Ｍ 时达到 ｆ１ 的 比率，

同样的 》在其他模型架构 中也有 着类 似 的结果 ？ 实验

结果表明 ，本文提出 的替代模型生 成方案能够在不

同的模遨架构 中生成与原 ：龄模型相似的替代擦型．

５ ． ３ 基于替代模型 的通 用 黑盒认证 防御 评估

在本节中 ，实验将全 面评估 ＮＢＣＤ 方案 ． 并且

使用最先进 的黑盒认证防御进行对 比 ． 首先 ，实验将

使用不 同 的 概率密度函 数 的 噪声 ，在不 同 Ｌ ，

扰动下的 近似认证半餐评估 Ｎ
＇

ＢＣＤ 的通用性 ．

其次 ５实验将与现有 的工作 的认证半径相 比较 ， 评估

本文 的先进性． 最后 ，实验进行了＊线实验 ， 比较 了

先进的黑盒认证防御上的认证准确率 ．

５ ． ３ ．１ 参数设置

实验使用 网格搜索 的方式来搜索噪声概率密度

分布 的最佳参数 ， 对于服从
“

的 噪声 ，首先选

择作为 主要参数 ，并设 以满足 ｆｆ 

＝

ｌ ．

实验在 ＳＶＨＮ 数据集上 ， 每一轮网格搜索都训

练一个模型 ， 然磨对测试集 中 的一组 图像进行认证 ．

对脅
一＿截 《 和 和基于随机亨＿训＿＾个參层

０ ． ５ ０ ．６ ０ ． ７ ０ ．８

Ｐ
ａ

（ａ ） ＬＭｍ

０ ．９ １ ．０ ０ ．５ ０ ．６ ０ ．７ ０ ．８

Ｐ
ａ

（ｂ ） ＬＭｍ

０ ．９ １ ． ０

蠢馨Ｉ！分布

６ ９ ８ 计算 机 学 报 ２ ０ ２ ４年

０

０

０

０

８



６



４



２

＾

￥
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图 ６ 不 同 噪声分布 的 Ｐａ 只 曲 线 图
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对于 Ｌ
：

， Ｌ
 ２ 和ｋ 的 ｆＶ 

Ｒ 曲线 图 ？ 对于所有的 Ｌ
＃
扰

动 ，畜斯噪声在大多数４上生成的认证孕径都是最文

的 ． 除了柯西分布外 ，所有的 曲线非常接近 ？ 灣ｈ对于

１
２ 和 １＾ 扰动较低时 ， 方案 ．无法找到＿〒拉普我斯

分布的认证半径／書研究表明 ，使用 Ｌａｐｋｅｅ 噪声用于

认证防御难以推导 出针对 Ｌ
 ２ 和 Ｌ

Ｍ扰动的认证半径 ．

５ ．３ 对 比实｜會

在本节 中 ，实验在 ＣＩＦＡＲ １ ０ 数据集上 ， 比较 了

卑文亦案智现有的黑盒认征防御方＿ ， 对 比高猶 ：

方

案使用 Ｚ ｈａｎｇ 等 Ａ？
４
］ 提 出 的 方案作 为 翁 线 方法？

Ｚｈａｎｇ 等人 ．提出 的方法是严格的仅使甩查询 的黑盒

场景 伹其仅能在 込范数上进行认证防御 靡此仅

在 １
２ 范数上进行该方案 的 对 比实验 ， 除 此之外 ，实

验将原始 的黑食模型视为 白 倉模３Ｍ吏用 Ｃ ｏｈ ｅｎ 等

Ａ
［

１ Ｓ
］ 提 出 的方案进行 白 盒模型上 的议证防御 ， 作为

一个＿钱妻验． 由 于本文提 出 的方案是没ｔ原始模

實训绦集 的先验知识 ，
面 此使用第 ４１ 节 中 所训练

得到 的生成器 Ｇ 生成训练数据 ．

在 Ｃ ＩＦＡＲ １ ０ 数据集上 ， 实验使用 了结构为 ｆｅｓ

Ｎｅｔ ３ ４ 的分类器作为黑盒分美器 ， 如表 ４ 所示 ， 原始

機＿ ８｜ ？隹确率为 雜？１Ｓ ％ ？ 本文方倉和 Ｚ ｌｗｎｇ 等人

的方法 中 ，实验使用同样的查询预算 ＞ 均设为 ２０Ｍ ．

表 ４ 不 同 认证 防 御 方 法在 ＣＩＦＡＲ １ ０ 数据 集 中 认证 准 确 率及 鲁棒评分对 比
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对〒 Ｃ １ＦＡＲ １ ０ ，实验使用
一

系对方差 为 的 噪

＿ 

ＰＤＦ 乘计箕眷棒评分 估方案的整体性能 ？ 《ｒ 的

取＃Ｓｔｔ修爲錢 ？ ．？Ｍ ． ？
］ ＿

＿声齋布 的初始

化设置与基准方法柑同 ，拉普拉斯噪声 的
／

？值为 １
，

高斯 噪声的 值为 ２ ．

实验使用技普拉斯分布来抵抗 扰动 ，使甩离

斯權声测试 Ｌ
２痛Ｌ 抗动 ，对ｆ本文灌＿氧方翁

洛采 ＃ 餘均设为 ＭＯＤ ． 认■准癒率甚通过对

测试
＇

集中 随机选 ．择 的 ５ ０ ０ 个图像的认证半径进行计

算的 ？

根据表 ４ 的实验结果 ， 在 ＣＩＦＡＲ １ ０ 数据集上 ，

可 以 明显观察到 ＮＢＣＤ 方案相 对 邊矛黑盒模型

的认怔方钱
％

， 在认怔准 确 率和鲁 棒评分方商取

得 了显 ：奢 的 提高 ． 与 Ｚ ｈａｎ ｇ 等 人提 出 的 方 案 相 比 ，

ＮＢＣＤ 在 范数上的鲁榨评分痗高 了
７ ７ ． 沏 ％ ．

与 Ｃｏｈｅｎ 的 ：白 ：倉＃法粗 比 尊響 ＮＢＣＤ ＃案 的

认证准确率略有下 降 ， 但其鲁棒评分仍然相近甚至

有所提离 ＊ 在 Ｉｎ ， Ｌ
Ｚ

．和 范数下 的鲁棒评分分 别

撵高 了ｍ％
、
３ ＊和 Ｌ 肛｜｜  ？ 眞＿壞 ＮＢＣＤ 方

案能够吏有效地抵抗对抗攻击 ， 提弁模型餘鲁棒性 ．

本文还与 Ｃａ ｌｉ ｅｎ 簡 白
■

盒方法在所有 ＿Ｌ ＃ 范数

上进行了礬棒半径 的 比较 ， 并绘制 了ｉＶｉ？ 曲线 图 ．

从 图 ７ 可 以观察到 ， 本文方案所莸得 的认证半径优
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够对具有任何连续 噪声分布 的输人数据 ， 在任 意 Ｌ
＃

范数下实现更好的鲁棒认证性能 ．

因此 ， 实验结果表 明 ＮＢＣＤ 方案在认证 防御 中

具有 明显 的优势 ， 并显示 出 在实 际应用 中具备较强

的可行性 ．

５ ． ４ 消 融 实 验

为 了 深人研究替代模型对认证 防御 的影 响 ， 本

文设计 了
一

系列 的 消 融实验 ， 以 进一步验证并探究

所提 出 的 ＮＢＣＤ 方案 的有效性 ．

本文设计 了基准方案 Ｂａ ｓ ｅ 作为消融实验 ， 直接

将原始模型视为 白 盒 系统应用第 ４ ．２ 节 中 提 出 的基

于随机平滑 的通用认证 防御方案 ． 消 融实验评估 了

ＮＢＣＤ 方案与基于 随机平滑 的方案之 间 的 差异 ， 并

了解替代模型 的生成对认证防御 的影响 ．

从表 ４ 中 可 以 观察到 ， 在所有 的认证半径和 范

数下 ，
ＮＢＣＤ 方案 的认证准确 率和鲁棒评分与基 于

随机平滑 的方案非 常相 似 ． 这意 味着通过采用替代

模型进行认证 防 御 ，
ＮＢＣＤ 方 案 能 够 达 到 与 基 准

方案相 当 的效果 ， 而替代模型 的 生成对 防御结果几

乎没有产生 明显 的影 响 ．

５ ． ５隐私性测试

为 了验证替代模型生成方案对原始模型隐私性

的有效保护 ， 本文利 用 Ｓｏｎ ｇ 等人
［ ３ °

］

提 出 的方法进

行 了成员 推理攻击实验来进行方案 的 隐私性 测试 ．

成员 推理攻击常用 于评估模型 的 隐私性 ， 通过尝试

从替代模型 中恢复原始模型 的训 练数据来测试其泄

露敏感信息 的能力 ． 结果如表 ５ 所示 ．

表 ５ 隐私性测 试

模型 准确率 ／ ％ 成员 推理攻击成功率 ／ ％

原始模 型 ９ １ ． ０ ２ ５ ６ ． ９ ４

替代模 型 ８ ７ ．  １ ６ ５ ３ ． ９ ８

Ｂ ａ ｓ ｅ ６ ４ ． ７ ７ ５ ４ ．４ ５

ＮＢＣＤ ６ ４ ．  １ ６ ５ １ ．４ ８

如表 ５ 所示 ， 原始模型 的高准确率表 明其在任

务上取得 了很好 的性能 ， 但成员 推理攻击成功率高

达 ５ ６ ．９ ４ ％ ， 暴露 了 隐私泄露 的风 险 ． 基于原模型 的

白 盒认证防御方法在准确率上进一步下 降 ， 但成 员

推理攻击成功率保持在相似水平 ． 虽然 ， 替代模型在

准确率上有所下 降 ， 同 时成员 推理攻击成功率也有

所降低 ， 表 明生成替代模型在一定程度上 降低 了 攻

击者从模型 中恢复训 练数据 的 能力 ， 从而提供 了
一

定程度 的隐私保护 ．

基于生成替代模型 的 ＮＢＣＤ 方法在保持 了 和

白 盒认证防御相似 的准确率 的 同 时 ， 在成员 推理攻

击 的 防御方面都取得 了 显 著 的 改进 ， 使成员 推理攻

击 的成功率降低 了２ ．９ ７ ％ ． 较低 的成员 推理攻击成

功率表 明攻击者在恢复训练数据方面面 临更大的 困

难 ． 由 于替代模型与黑盒模型 的模型结构及训 练集

不 同 ， 因此增加 了成员 推理攻击的攻击难度 ．

实验表 明 ， 利用替代模型 的黑盒认证 防御是一

种有效 的隐私保护策 略 ． 该策 略增加 了攻击者 的 困

难 ， 提供 了更可靠 的 隐私保护机制 ， 能够有效 防止敏

感信息 的泄露 ．

６ 结束语

本文提 出 了
一种基于黑盒模型 的认证 防御方

法 ． 这一方法仅通过查 询就能够有效 的 为黑盒模型

提供通用 的认证防御 ． 与其他黑盒认证 防御方法不

同 ，
ＮＢＣＤ 通过无数据蒸馏 出 黑盒模型 的替代模型 ，

将其转换成 白 盒场景进行认证 防御 ． 我们 的实验表

明 ，
ＮＢＣＤ 蒸馏 出 的替代模型 能有有效近似黑盒模

型 ， 基于此蒸馏模型设计 的认证 防御分类器能有有

效 的在任何噪声分布 的情况下实现对任意范数 的 防

御 ， 实现 了黑盒认证防御通用性 的 目 标 ．
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ｕ ｉｎｇ ｐ ｒｏ ｐ ｅ ｒ ｔ ｉｅ ｓ

ｏ ｆ ｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗ ｏ ｒ ｋ ｓ ．ＣｏＲＲ
，ａ ｂ ｓ ：  １ ３ １ ２ ．６ １ ９ ９  ，２ ０ １ ３

［ ４ ］ Ｊ ｉ ａ Ｓ ？Ｙ ｉｎＢ ？Ｙ ａｏ Ｔ ？ｅ ｔａ ｌ ．Ａｄ ｖ ａ ｔ ｔ ｒ ｉ ｂ ｕ ｔ ｅ
： Ｉｎ ｃ ｏ ｎ ｓ ｐ ｉ ｃｕｏ ｕ ｓａ ｎｄ

ｔ ｒ ａｎ ｓ ｆｅ ｒ ａ ｂ ｌ ｅａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ａ ｔ ｔ ａ ｃｋ ｏ ｎ  ｆａ ｃ ｅ  ｒ ｅ ｃｏ
ｇ
ｎ ｉ ｔ ｉ ｏ ｎ ．Ａｄｖ ａ ｎ ｃ ｅ ｓ  ｉｎ

Ｎ ｅ ｕ ｒ ａ ｌ Ｉ ｎ ｆｏ ｒｍ ａ ｔ ｉ ｏ ｎＰ ｒ ｏ ｃ ｅ ｓ ｓ ｉ ｎｇＳｙ ｓ ｔ ｅｍ ｓ ？２ ０ ２ ２
， ３ ５

：３ ４ １ ３ ６

３ ４ １ ４ ７

［ ５ ］Ｚｈ ａ ｎｇＱ ， Ｉ Ｉ ｕＳ ， Ｓｕ ｎ Ｊ ， ｅ ｔａ ｌ ．Ｏ ｎａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌｒ ｏ ｂ ｕ ｓ ｔ ｎ ｅ ｓ ｓｏ ｆ

ｔ ｒ ａ
ｊ

ｅ ｃ ｔ ｏ ｒ ｙｐ ｒ ｅｄ ｉ ｃ ｔ ｉ ｏ ｎ  ｆ ｏ ｒ ａ ｕ ｔ ｏ ｎ ｏｍｏ ｕ ｓ ｖ ｅ ｈ ｉ ｃ ｌ ｅ ｓ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉｎｇ ｓ ｏ ｆ

ｔ ｈ ｅ ＩＥＥＥ ／ ＣＶＦＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏ ｎＣｏｍｐ ｕ ｔ ｅ ｒＶ ｉ ｓ ｉ ｏ ｎａ ｎｄＰ ａ ｔ ｔ ｅ ｒ ｎ

Ｒ ｅ ｃ ｏ ｇ ｎ ｉ ｔ ｉ ｏ ｎ ．Ｎ ｅｗＯ ｒ ｌ ｅ ａ ｎ ｓ ，
ＵＳＡ

，
２ ０ ２ ２  ：１ ５ １ ５ ９ １ ５ １ ６ ８

［ ６ ］ＸｕＷ ，
Ｅｖ ａ ｎ ｓＤ ， Ｑ ｉＹ ．Ｆ ｅ ａ ｔ ｕ ｒ ｅ ｓ ｑ ｕ ｅ ｅ ｚ ｉ ｎｇ ：Ｄ ｅ ｔ ｅ ｃ ｔ ｉ ｎｇ

ａ ｄｖ ｅ ｒ

ｓ ａ ｒ ｉ ａ ｌ ｅ ｘ ａｍｐ ｌ ｅ ｓ ｉ ｎｄ ｅ ｅ ｐｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗ ｏ ｒ ｋ ｓ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ

２ ０ １ ８Ｎ ｅ ｔｗｏ ｒ ｋａ ｎｄＤ ｉ ｓ ｔ ｒ ｉ ｂ ｕ ｔ ｅ ｄＳｙ ｓ ｔ ｅｍＳ ｅ ｃ ｕ ｒ ｉ ｔｙＳｙｍ ｐ ｏ ｓ ｉ ｕｍ ．

Ｓ ａ ｎＤ ｉ ｅ ｇ ｏ ，ＵＳＡ ，２ ０ １ ８

［ ７ ］Ｇｅ ｉ ｆｍａ ｎ Ｙ
？Ｅ ｌ ｙ

ａ ｎ ｉｖＲ ．Ｓ ｅ ｌ ｅ ｃ ｔ ｉ ｖ ｅＮｅ ｔ
：Ａｄ ｅ ｅ

ｐ
ｎ ｅｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ

ｗ ｉ ｔ ｈａ ｎ ｉ ｎ ｔ ｅ ｇ
ｒ ａ ｔ ｅ ｄ ｒ ｅ

ｊ

ｅ ｃ ｔｏ
ｐ

ｔ ｉ ｏ ｎ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ Ｉｎ ｔ ｅ ｒ ｎ ａ

ｔ ｉ ｏ ｎ ａ ｌＣｏ ｎ ｆｅ ｒ ｅ ｎ ｃ ｅ ｏ ｎＭ ａ ｃ ｈ ｉ ｎ ｅＬ ｅ ａ ｒ ｎ ｉｎｇ ．Ｌｏ ｎｇＢ ｅ ａ ｃｈ
，ＵＳＡ

，

２ ０ １ ９
：２ １ ５ １ ２ １ ５ ９



李 瞧等 ： 基于随机平滑的通用黑盒认证防御 ７ ０ １３ 期

［ ８ ］Ｔ ｉａｎ Ｊ ，Ｚｈｏ ｕ Ｊ ，Ｌ ｉＹ
，ｅ ｔａ ｌ ．Ｄｅ ｔｅ ｃ ｔ ｉｎｇａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌｅｘａｍｐ ｌ ｅ ｓ

ｆ ｒｏｍｓ ｅｎ ｓ ｉ ｔ ｉｖ ｉ ｔｙ ｉｎ ｃｏ ｎｓ ｉ ｓ ｔ ｅｎ ｃｙｏ ｆｓ ｐａ ｔ ｉ ａ ｌ ｔ ｒａｎｓ ｆｏ ｒｍｄｏｍａ ｉｎ
／ ／

Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓ ｏ ｆ  ｔｈｅ ＡＡＡＩ Ｃｏｎｆｅｒｅｎｃｅ ｏｎＡｒ ｔ ｉ ｆｉｃ ｉａ ｌ  Ｉｎｔｅ ｌ ｌ ｉｇ ｅｎｃｅ ．

Ｖｉ ｒ ｔｕ ａ ｌ
，２ ０ ２ １

：９ ８ ７ ７ ９ ８ ８ ５

［ ９ ］Ｍａｄ ｒｙＡ ，Ｍ ａｋｅ ｌｏｖＡ ，Ｓｃｈｍ ｉｄ ｔＬ
，ｅ ｔａ ｌ ．Ｔｏｗａ ｒｄ ｓｄ ｅｅｐ

ｌ ｅａ ｒｎ ｉｎｇ
ｍｏｄ ｅ ｌ ｓｒ ｅ ｓ ｉ ｓ ｔａｎ ｔ ｔｏａｄｖ ｅｒ ｓ ａ ｒ ｉａ ｌａ ｔ ｔａ ｃｋ ｓ ／ ／Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓ

ｏ ｆ  ｔｈｅ  Ｉｎ ｔｅ ｒｎａ ｔ ｉｏ ｎａ ｌ Ｃｏｎｆｅ ｒ ｅｎｃｅ ｏｎ Ｌｅ ａ ｒｎ ｉｎｇ 
Ｒｅｐ ｒ ｅ ｓ ｅｎｔ ａ ｔ ｉｏｎ ｓ ．

Ｖａ ｎｃｏ ｕｖｅ ｒ
，Ｃａｎａｄ ａ

，２ ０ １ ８
：１ ２ ３

［ １ ０ ］Ｓｏ ｎｇ
Ｃ

， ｌ ｉ ｅ Ｋ
，
Ｌｉｎ

Ｊ ，ｅ ｔ ａ ｌ ．Ｒｏ ｂｕ ｓ ｔ  ｌｏ ｃａ ｌ  ｆｅａ ｔｕ ｒ ｅ ｓ  ｆｏ ｒ  ｉｍｐ ｒｏ

ｖ ｉｎｇ 
ｔｈｅ

ｇ ｅｎｅ ｒ ａ ｌ ｉｚａ ｔ ｉ ｏｎ ｏ ｆ ａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌ  ｔ ｒ ａ ｉｎ ｉｎｇ ／ ／Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓ ｏ ｆ

ｔｈｅ Ｉｎｔｅｒｎ ａ ｔ ｉｏｎａ ｌＣｏｎｆｅ ｒ ｅｎｃｅｏ ｎＬｅ ａ ｒｎ ｉｎｇＲｅｐ ｒ ｅ ｓ ｅｎｔ ａ ｔ ｉｏｎ ｓ ．

Ａｄｄ ｉ ｓＡｂ ａｂ ａ
，Ｅ ｔｈ ｉｏ ｐ ｉ ａ

，２ ０ ２ ０

［ １ １ ］Ｗｏｎｇ 
Ｅ

，Ｒｉ ｃｅ Ｌ
，Ｋｏ ｌ ｔｅｒ

Ｊ Ｚ ．Ｆａｓ ｔ  ｉ ｓ ｂｅｔ ｔｅｒ  ｔｈａｎ  ｆｒｅｅ
：Ｒｅｖｉ ｓ ｉ ｔ ｉｎｇ

ａｄｖｅｒｓａｒ ｉａ ｌ ｔｒａ ｉｎ ｉｎｇ／ ／Ｐｒｏ ｃｅｅｄｉｎｇｓｏ ｆ ｔｈｅ Ｉｎｔｅｒｎａｔ ｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＬｅａ ｒｎｉｎｇ 
Ｒｅｐ ｒｅｓ ｅｎｔａ ｔ ｉｏｎ ｓ ．Ａｄｄ ｉ ｓＡｂ ａｂ ａ

，Ｅｔｈ ｉｏｐ ｉａ
，２ ０ ２ ０

［ １ ２ ］ＤｏｎｇＹ ，ＤｅｎｇＺ ，Ｐ ａｎｇＴ ，ｅ ｔａ ｌ ．Ａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌｄ ｉ ｓ ｔ ｒ ｉｂｕ ｔ ｉｏｎａ ｌ

ｔｒ ａ ｉｎ ｉｎｇ 
ｆｏ ｒ ｒｏ ｂｕ ｓ ｔｄｅ ｅｐ ｌ ｅ ａ ｒｎ ｉｎｇ ．Ａｄｖａｎ ｃｅ ｓ ｉｎＮｅｕ ｒ ａ ｌ Ｉｎ ｆｏ ｒ

ｍａ ｔ ｉｏｎＰ ｒｏ ｃｅ ｓ ｓ ｉｎｇ
Ｓｙ ｓ ｔｅｍ ｓ

，２ ０ ２ ０ ，３ ３ ：８ ２ ７ ０ ８ ２ ８ ３

［ １ ３ ］Ｗ ａ ｎｇ
Ｙ

，Ｚｏ ｕＤ
，Ｙ ｉ Ｊ ，ｅ ｔａ ｌ ．Ｉｍｐ ｒｏｖ ｉｎｇａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌｒｏ ｂｕ ｓ ｔ

ｎｅ ｓ ｓ ｒ ｅｑｕ ｉ ｒｅ ｓｒ ｅｖ ｉ ｓ ｉ ｔ ｉｎｇｍ ｉ ｓ ｃ ｌ ａ ｓ ｓ ｉ ｆ ｉ ｅｄｅｘａｍｐ ｌ ｅ ｓ ／ ／Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓ

ｏ ｆ  ｔｈｅ  Ｉｎ ｔｅ ｒｎａ ｔ ｉｏ ｎａ ｌ Ｃｏｎｆｅ ｒ ｅｎｃｅ ｏｎ Ｌｅ ａ ｒｎ ｉｎｇ 
Ｒｅｐ ｒ ｅ ｓ ｅｎｔ ａ ｔ ｉｏｎ ｓ ．

Ａｄｄ ｉ ｓＡｂ ａｂ ａ
，Ｅ ｔｈ ｉｏ ｐ ｉ ａ

，２ ０ ２ ０

［ １ ４ ］Ｊ ｉａＸ ，Ｚｈａｎｇ 
Ｙ

，Ｗｕ Ｂ
，ｅｔ ａ ｌ ．ＬＡＳ ＡＴ

；Ａｄｖｅ ｒｓ ａ ｒ ｉａ ｌ  ｔｒａ ｉｎ ｉｎｇ

ｗ ｉ ｔｈ ｌｅ ａｒｎａｂ ｌｅａ ｔ ｔａ ｃｋｓ ｔｒａ ｔｅｇｙ／ ／Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓｏ ｆ  ｔｈｅ ＩＥＥＥ／ＣＶＦ

Ｃｏｎｆｅｒｅｎ ｃｅ ｏ ｎＣｏｍｐｕ ｔｅｒ Ｖ ｉ ｓ ｉｏｎ ａｎｄ Ｐ ａ ｔｔｅｒｎ Ｒｅ ｃｏｇｎ ｉ ｔ ｉｏｎ ．Ｎｅｗ

Ｏｒ ｌ ｅ ａｎ ｓ ，ＵＳＡ
，２ ０ ２ ２ ：１ ３ ３ ８ ８ １ ３ ３ ９ ８

［ １ ５ ］Ｘ ｉ ｅＣ
，Ｙｕ ｉ ｌ ｌ ｅ Ａ ．Ｉｎｔ ｒ ｉｇｕ ｉｎｇｐｒｏ ｐｅ ｒ ｔ ｉ ｅ ｓｏ ｆ ａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌ  ｔ ｒ ａ ｉｎ ｉｎｇ

ａ ｔ  ｓ ｃａ ｌｅ／ ／Ｐｒｏ ｃｅｅｄ ｉｎｇ ｓ ｏ ｆ  ｔｈｅ  Ｉｎｔｅｒｎａｔ ｉｏｎａ ｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒ ｎｉｎｇ

Ｒｅｐ ｒ ｅ ｓ ｅｎ ｔａ ｔ ｉｏｎ ｓ ．Ａｄｄ ｉ ｓＡｂ ａｂ ａ
，Ｅｔｈ ｉ ｏｐ ｉ ａ

，２ ０ ２ ０

［ １ ６ ］Ａｎｄ ｒ ｉｕ ｓ ｈｃｈｅｎｋｏＭ
，Ｆ ｌ ａｍｍａ ｒ ｉｏ ｎＮ ．Ｕｎｄｅ ｒ ｓ ｔａｎｄ ｉｎｇａｎｄ

ｉｍｐ ｒｏ ｖ ｉｎｇｆａ ｓ ｔａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌｔｒ ａ ｉｎ ｉｎｇ ．Ａｄｖａｎｃ ｅ ｓ ｉｎＮｅｕ ｒａ ｌ

Ｉｎｆｏ ｒｍａ ｔ ｉｏ ｎ Ｐ ｒｏ ｃｅ ｓ ｓ ｉｎｇ
Ｓｙ ｓ ｔｅｍ ｓ ，２ ０ ２ ０ ，３ ３ ：１ ６ ０ ４ ８ １ ６ ０ ５ ９

［ １ ７ ］Ｌｅ ｃｕｙ ｅｒＭ ，Ａｔ ｌ ｉｄ ａｋ ｉ ｓＶ ，Ｇｅａｍｂ ａ ｓｕＲ ，ｅ ｔａ ｌ ．Ｃｅ ｒ ｔ ｉ ｆ ｉ ｅｄ

ｒｏ ｂｕ ｓ ｔｎｅ ｓ ｓｔ ｏ ａｄｖｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ｅｘａｍｐ ｌ ｅ ｓ ｗ ｉ ｔｈ ｄ ｉ ｆｆｅ ｒ ｅｎｔ ｉ ａ ｌ
ｐ ｒ ｉ ｖａ ｃｙ

：

／ ／

Ｐ ｒｏ ｃｅ ｅｄ ｉｎｇ ｓｏ ｆｔｈｅ２ ０ １ ９ＩＥＥＥＳｙｍｐｏ ｓ ｉｕｍｏ ｎＳｅ ｃｕ ｒ ｉ ｔｙａｎｄ

Ｐ ｒ ｉｖ ａ ｃｙ ．Ｓａｎ Ｆ ｒ ａｎ ｃ ｉ ｓ ｃｏ ，ＵＳＡ
，２ ０ １ ９

 ：６ ５ ６ ６ ７ ２

［ １ ８ ］Ｃｏ ｈｅｎＪ ，Ｒｏ ｓ ｅｎｆｅ ｌｄＥ
，Ｋｏ ｌ ｔｅ ｒＺ ．Ｃｅｒ ｔ ｉ ｆ ｉ ｅｄａｄｖ ｅ ｒ ｓ ａ ｒ ｉａ ｌ
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ｒａｎｄｏｍｉｚｅｄｓｍｏｏ ｔｈ ｉｎｇ ：Ａ ｆｕｎｃ ｔ ｉｏ ｎａ ｌ ｏｐ ｔ ｉｍｉｚａ ｔ ｉｏｎ ｂａ ｓｅｄ  ｆｒａｍｅ

ｗｏ ｒｋ ．Ａｄｖａｎ ｃｅ ｓ ｉｎＮｅｕ ｒ ａ ｌ Ｉｎｆｏ ｒｍａ ｔ ｉ ｏｎＰ ｒｏ ｃｅ ｓ ｓ ｉｎｇＳｙ ｓ ｔｅｍ ｓ ，

２ ０ ２ ０
，３ ３ ：２ ３ １ ６ ２ ６ ２ ６
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ｒｏｕｎｄ

Ｔｈ ｅ
ｐ

ｒｏ ｂ ｌ ｅｍａ ｄ ｄ ｒ ｅ ｓ ｓ ｅｄ ｉ ｎ ｔ ｈ ｉ ｓｐａ ｐ ｅ ｒｂ ｅ ｌｏ ｎｇ ｓ ｔ ｏ ｔｈ ｅｆ ｉ ｅ ｌｄ

ｏ ｆａ ｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃ ｋ ｓａｎｄｄ ｅ ｆ ｅ ｎ ｓ ｅ ｉ ｎＤ ｅ ｅｐＮ ｅ ｕ ｒ ａ ｌＮ ｅ ｔｗｏ ｒｋ ｓ

（ ＤＮＮ ｓ ） ．Ａｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓｒ ｅ ｆ ｅ ｒ ｔｏ ｔｈ ｅ ｉ ｎ ｔ ｅｎ ｔ ｉ ｏ ｎａ ｌｍａ ｎ ｉ ｐ ｕ

ｌ ａ ｔ ｉ ｏ ｎｏ ｆ ｉ ｎｐ ｕ ｔｄ ａ ｔ ａ ｔｏｄ ｅ ｃ ｅ ｉｖ ｅ ＤＮＮ ｓ
，ｃａ ｕ ｓ ｉ ｎｇ

ｔｈ ｅｍ ｔｏ
ｐ

ｒｏ ｄ ｕ ｃ ｅ

ｉ ｎ ｃｏ ｒ ｒ ｅ ｃ ｔｏ ｕ ｔ ｐ ｕ ｔ ｓ ．Ｓｕ ｃ ｈａ ｔ ｔ ａ ｃｋ ｓｐ ｏ ｓ ｅｓ ｉ ｇ
ｎ ｉ ｆ ｉ ｃａｎ ｔｔｈ ｒ ｅａ ｔ ｓ ｉ ｎ

ｃ ｒ ｉ ｔ ｉ ｃａ ｌｄｏｍａ ｉ ｎ ｓ ｌ ｉ ｋ ｅｆａ ｃ ｉ ａ ｌｒ ｅ ｃｏ ｇ
ｎ ｉ ｔ ｉｏ ｎａｎｄａ ｕ ｔｏ ｎｏｍｏ ｕ ｓｄ ｒ ｉｖ ｉ ｎｇ ．

Ｖａ ｒ ｉｏ ｕ ｓｅｍ ｐ ｉ ｒ ｉ ｃａ ｌａｎｄｃ ｅ ｒ ｔ ｉ ｆ ｉ ｅｄｄ ｅ ｆｅ ｎ ｓ ｅｍ ｅ ｔｈｏｄ ｓｈａｖ ｅｂ ｅ ｅ ｎ

ｐ
ｒｏ ｐ ｏ ｓ ｅｄ ｔｏｃｏ ｕ ｎ ｔ ｅ ｒａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓｏ ｎＤＮＮ ｓ ．Ｅｍ ｐ ｉ ｒ ｉ ｃ ａ ｌ

ｄ ｅ ｆ ｅｎ ｓ ｅｍ ｅ ｔ ｈｏｄ ｓａ ｉｍｔ ｏｅ ｎｈａｎ ｃ ｅｍ ｏｄ ｅ ｌｒｏ ｂ ｕ ｓ ｔｎ ｅ ｓ ｓｔｈ ｒ ｏ ｕ ｇｈ

ｔ ｅ ｃｈｎ ｉ ｑｕ ｅ ｓｓ ｕ ｃｈａ ｓａｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ｔ ｒａ ｉ ｎ ｉ ｎｇ
ａｎｄｄ ｅ ｔ ｅｃ ｔ ｉｏｎ ．Ｈｏｗｅｖｅｒ

，

ｔｈ ｅ ｓ ｅｍ ｅ ｔｈｏ ｄ ｓｏ ｆ ｔ ｅ ｎｌ ａ ｃｋｔ ｈ ｅｏ ｒ ｅ ｔ ｉ ｃａ ｌｇ ｕ ａ
ｒ ａｎ ｔ ｅ ｅ ｓａｎｄａ ｒ ｅ

ｖ ｕ ｌ ｎ ｅ ｒ ａ ｂ ｌ ｅ ｔｏｃｏｍ ｐ ｌ ｅ ｘａ ｔ ｔ ａ ｃｋ ｓ ．Ｏ ｎｔ ｈ ｅｏ ｔｈ ｅ ｒｈａｎｄ ，
ｃ ｅ ｒ ｔ ｉ ｆ ｉ ｅｄ

ｄ ｅ ｆ ｅｎ ｓ ｅｍ ｅ ｔｈｏ ｄ ｓ
ｐ

ｒｏ ｖ ｉ ｄ ｅ
ｐ

ｒ ｏ ｖａ ｂ ｌ ｅ
ｇ ｕ ａ

ｒ ａｎ ｔ ｅ ｅ ｓｏ ｆＤＮＮｒｏ ｂ ｕ ｓ ｔ

ｎ ｅ ｓ ｓ ．Ｈ ｏｗ ｅｖ ｅ ｒ
，ｅ ｘ ｉ ｓ ｔ ｉ ｎｇｃ ｅ

ｒ ｔ ｉ ｆ ｉ ｅｄｄ ｅ ｆ ｅｎ ｓ ｅｍ ｅ ｔｈｏ ｄ ｓｐ
ｒ ｉｍａ ｒ ｉ ｌ ｙ

ｒ ｅ ｌ ｙ
ｏ ｎｗｈ ｉ ｔ ｅ ｂ ｏ ｘａ ｓ ｓ ｕｍｐ ｔ ｉ ｏ ｎ ｓ

， ｌ ｉｍ ｉ ｔ ｉ ｎｇ
ｔｈ ｅ ｉ ｒａ ｐ ｐ ｌ ｉ ｃａ ｂ ｉ ｌ ｉ ｔ ｙ ｉ ｎ

ｐ
ｒ ａ ｃ ｔ ｉ ｃａ ｌｓ ｃ ｅ ｎａ ｒ ｉｏ ｓｗｈ ｅ ｒ ｅｍｏ ｄ ｅ ｌｏｗｎ ｅ ｒ ｓｍ ａ ｙｂ ｅｕ ｎｗ ｉ ｌ ｌ ｉ ｎｇ

ｔ ｏ

ｓ ｈａ ｒ ｅｄ ｅ ｔ ａ ｉ ｌ ｅｄ ｉ ｎｆｏ ｒｍ ａ ｔ ｉ ｏ ｎ ．

Ｔｈ ｅｏ ｂ
ｊ
ｅ ｃ ｔ ｉｖ ｅｏ ｆ  ｔｈ ｉ ｓ

ｐａ ｐ ｅ ｒ ｉ ｓ ｔｏ
ｐ

ｒｏ ｐｏ ｓ ｅａｕｎ ｉｖ ｅ ｒ ｓ ａ ｌ ｂ ｌ ａｃ ｋ

ｐ
ｒｏ ｔ ｅ ｃ ｔ ｉ ｏ ｎ ．

ＷＡＮＧＸ ｉｎ
－Ｘ ｉｎ

，Ｐｈ ．Ｄ ．ｃａｎｄ ｉ ｄ ａ ｔ ｅ ．Ｈ ｅ ｒｒ ｅ ｓ ｅａ ｒ ｃｈａ ｒ ｅ ａ ｉ ｓ

ａ ｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ．

ｂｏ ｘｃ ｅ ｒ ｔ ｉ ｆ ｉ ｅｄｄ ｅ ｆ ｅｎ ｓ ｅｍ ｅ ｔｈｏ ｄｆｏ ｒＤＮＮ ｓ
，ｐ

ｒｏ ｖ ｉ ｄ ｉ ｎｇａｒｏ ｂ ｕ ｓ ｔ

ｄ ｅ ｆ ｅ ｎ ｓ ｅｓ ｏ ｌ ｕ ｔ ｉ ｏ ｎｆｏ ｒｂ ｌａ ｃｋ ｂｏ ｘｍ ｏｄ ｅ ｌ ｓ ．Ｔｈ ｅ
ｇ ｏ ａ ｌ ｉ ｓｔ ｏａ ｃｈ ｉ ｅｖ ｅ

ｒｏ ｂ ｕ ｓ ｔ ｎ ｅ ｓ ｓｃ ｅ ｒ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏ ｎｗ ｉ ｔｈｏ ｎ ｌｙｑｕ ｅ ｒ ｙａ ｃ ｃ ｅ ｓ ｓ ｔ ｏｔ ｈ ｅｔ ａ ｒ
ｇ ｅ ｔ

ｍｏ ｄ ｅ ｌ ．Ｔｈ ｅ
ｐ

ｒｏ ｐ ｏ ｓ ｅｄｍ ｅ ｔ ｈｏｄｕ ｔ ｉ ｌ ｉ ｚ ｅ ｓａｑ ｕ ｅ ｒ ｙ ｂ ａ ｓ ｅｄｄａ ｔ ａ ｆ ｒ ｅ ｅ

ｓ ｕｂ ｓ ｔ ｉ ｔ ｕ ｔｅｍｏｄ ｅ ｌ
ｇ ｅｎ ｅｒａ ｔ ｉｏ ｎａｐ ｐ

ｒｏ ａｃｈ
，ｅｎａｂ ｌ ｉｎｇ

ｒｏｂｕ ｓ ｔｎ ｅｓ ｓｃ ｅ ｒ ｔ ｉ

ｆ ｉ ｃａ ｔ ｉ ｏ ｎｗ ｉ ｔ ｈｏ ｕ ｔｒ ｅ ｑ ｕ ｉ ｒ ｉ ｎｇａ ｃ ｃ ｅ ｓ ｓ ｔｏｔｈ ｅ ｉ ｎ ｔ ｅ ｒｎａ ｌｄ ｅ ｔａ ｉ ｌ ｓｏ ｆ ｔｈ ｅ

ｍｏ ｄ ｅ ｌ ．Ｆ ｕ ｒ ｔｈ ｅ ｒｍ ｏ ｒ ｅ
，ｔｈ ｅｍ ｅ ｔｈｏ ｄ ｉｎ ｃｏ ｒ

ｐｏ
ｒａ ｔ ｅ ｓｒ ａｎｄｏｍｓｍ ｏｏ ｔ

ｈ ｉ ｎｇａ
ｎｄｎｏ ｉ ｓ ｅｓ ｅ ｌ ｅ ｃ ｔ ｉ ｏ ｎ ｔ ｅ ｃ ｈｎ ｉ ｑｕ ｅ ｓ

，ｃｏ ｎ ｓ ｔ ｒ ｕ ｃ ｔ ｉ ｎｇａｕ
ｎ ｉｖ ｅ ｒ ｓ ａ ｌ

ｃ ｅ ｒ ｔ ｉ ｆ ｉ ｅｄｄ ｅ ｆ ｅ ｎ ｓ ｅｓ ｏ ｌ ｕ ｔ ｉ ｏ ｎｃａ ｐ ａ ｂ ｌ ｅｏ ｆｒ ｅ ｓ ｉ ｓ ｔ ｉ ｎｇａ ｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ

ａ ｔ ｔ ａ ｃ ｋ ｓ ｉ ｎｖｏ ｌｖ ｉ ｎｇａ
ｎ
ｙ

ｎｏ ｒｍ
．

Ｔ ｈ ｉ ｓｒ ｅ ｓ ｅａ ｒ ｃ ｈｗａ ｓｓ ｕ ｐ ｐｏ
ｒ ｔ ｅ ｄ ｉ ｎ

ｐ ａ
ｒ ｔｂ ｙ

ｔｈ ｅＮ ａ ｔ ｉ ｏ ｎａ ｌＫ ｅｙ

Ｒ ＆ － ＤＰ ｒ ｏｇ
ｒ ａｍｏ ｆＣｈ ｉ ｎａｕｎｄ ｅ ｒＧｒ ａｎ ｔＮｏ ．２ ０ ２ ２ＹＦＢ ３ １ ０ ２ １ ０ ０

，

ｔｈ ｅＮ ａ ｔ ｉｏ ｎａ ｌＮ ａ ｔｕ ｒ ａ ｌＳ ｃ ｉ ｅｎ ｃ ｅＦｏ ｕｎｄａ ｔ ｉｏ ｎｏ ｆＣｈ ｉ ｎａｕｎｄ ｅ ｒＧ ｒａｎ ｔ

Ｎ ｏ ｓ ．６ ２ ２ ０ ６ ２ ０ ３  ，６ ２ ０ ７ ６ １ ８ ７
，ｔｈ ｅＫ ｅｙ

Ｒ＆ － ＤＰ ｒｏ ｇ
ｒａｍｏ ｆＨｕ ｂ ｅ ｉ

Ｐｒｏｖ ｉ ｎｃ ｅｕｎｄ ｅｒ ＧｒａｎｔＮｏ ． ２ ０ ２ ２ＢＡＡ０ ３ ９
 ，ｔｈ ｅ Ｋｅｙ

Ｒ＆ －ＤＰ ｒｏ ｇ
ｒａｍ

ｏ ｆＳｈａｎｄｏ ｎｇＰ ｒｏ ｖ ｉ ｎ ｃ ｅｕｎｄ ｅ ｒＧ ｒａｎ ｔＮ ｏ ．２ ０ ２ ２ＣＸＰＴ０ ５ ５
，ａ ｎｄ

ｔｈ ｅＷｕｈａ ｎＳ ｃ ｉ ｅ ｎ ｃ ｅａｎｄＴ ｅ ｃｈｎｏ ｌｏ ｇ ｙＰ ｒｏ ｇ
ｒａｍｕｎｄ ｅ ｒＧ ｒａ ｎ ｔ

Ｎ ｏ ．２ ０ ２ ３ ０ １ ０ ３ ０ ２ ０ ２ ０ ７ ０ ７ ．


