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基于分层结构的匹配量隐藏加密多重映射方案 
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摘  要：匹配量隐藏的加密多重映射（EMM）方案可以防止攻击者利用匹配量泄露推理搜索的明文，但是现有

方案存在查询计算开销较大的问题。基于被检索数据的匹配量往往服从齐夫定律的特性，设计了一种分层结构的

匹配量隐藏 EMM方案。相对将全部键值匹配量填充至相等的朴素设计，所提方案将对整体数据的填充转为对多

块子数据的填充，减少了存储开销，并实现了常数复杂度的查询开销。安全性分析表明，所提方案能够在查询结

果无损的情况下实现匹配量隐藏。仿真结果表明，与当前最高效的方案 XorMM相比，所提方案能够以增加 10%

的存储开销为代价，减小 90%的查询计算开销，显著提高查询效率。 
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Abstract: The volume-hiding encrypted multi-map (EMM) scheme is able to prevent attackers from inferring plaintext 

through the volume leakage, but existing solutions have problems with large storage and search computational costs. 

Based on the characteristic that the volume of the searched data often follows Zipf’s law, a hierarchical volume-hiding 

EMM scheme was proposed. Compared to the plain scheme that filled all keys’ volumes equally, converting the filling of 

the overall data into the filling of multiple sub-data blocks could reduce storage costs, and also achieved constant level 

complexity query overhead. Security analysis shows that the proposed scheme can achieve hidden matching volume 

without loss of query results. Simulation results show that compared with the most efficient scheme XorMM, the pro-

posed scheme can increase the storage overhead by 10%, reduce the search computing overhead by 90%, and significant-

ly improve the search efficiency. 
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0  引言 

随着云计算和云存储服务日渐成熟，大量企业

与个人用户习惯将数据的计算与存储外包给云服

务器。通过降低本地设备的计算与存储开销，可以

构建更加灵活与高效的数据应用，但随之而来的是

用户数据的隐私问题。为了防止好奇的服务器获取

明文数据，简单的解决方法是将数据在本地加密后

再上传至云服务器。但用户使用数据时，需要下载

并解密全部的加密数据，之后才能进行检索，期间

的网络带宽与计算开销显然无法应用于一般场景。

因此，如何高效地从海量密文中快速定位到用户感

兴趣的部分又成为新的难题。 

结构化加密（STE, structured encryption）
[1]
技

术令数据结构的拥有者可以将加密后的结构外包

至不受信任的云服务器，同时还能保留原本数据结

构的特定功能。加密多重映射（EMM, encrypted 

multi-map）作为一种特殊的 STE，允许用户对一组

多重映射（MM, multi-map）结构进行加密后上传

至云服务器，其中MM以键−值对的形式保存数据，

支持用户通过键值检索所有相关的数据。 

EMM的主要应用领域包括可搜索加密和加密数

据库。可搜索加密技术由 Song 等
[2]
提出，主要针对

文本数据中的关键词检索，基于 EMM的可搜索加密

方案
[3-4]
可以实现次线性复杂度的查询计算开销；加

密数据库则着眼于在加密数据下支持关系型数据库

中常用的结构查询语言（SQL）操作，基于 EMM的

加密数据库
[5]
方案具有更高的安全性与查询效率。 

虽然用户加密了 EMM执行查询时的输入以及

外包于服务器的数据，但是出于实用性的考虑，通

常会允许交互过程泄露部分信息给服务器。在

EMM 的安全性研究中，使用泄露函数L描述方案

的泄露。如果除事先确认的“可接受”的泄露外，

方案没有泄露任何其他信息，就认为方案达到了预

设的安全目标。常见的泄露包括搜索模式、访问模

式等。一系列攻击方案
[6-9]
聚焦于常见的泄露，试图

通过数据挖掘的思路，恢复用户的查询以及加密数

据明文。攻击目标通常是恢复用户查询的键值明

文，也称“查询恢复攻击”。因为一旦攻击者了解

了加密文件与哪些关键词相关，则意味着加密文件

的内容暴露。 

最近的研究
[10-13]

尝试利用方案的匹配量泄露

进行攻击，匹配量是指对一次查询返回的匹配结果

数量。基于一些较强的假设或者特殊的场景，攻击

者可以在了解方案匹配量泄露和部分先验知识的

条件下恢复大部分查询对应的明文。如果能减少方

案的匹配量泄露，则可以提高方案的安全性。传统

的基于 ORAM 的访问模式隐藏方案
[14]
固然可以避

免匹配量泄露，但通信与计算开销过大，难以实用；

而允许部分比特泄露
[15]
、基于差分隐私混淆访问模

式
[16-17]
或基于 SGX（software guard extension）

[18]

的方案对实际攻击的防御效果则仍需进一步评估。 

为了对抗此类基于匹配量泄露的攻击，Kamara

等
[19]
最早提出了匹配量隐藏的 EMM方案。匹配量

隐藏要求方案的查询操作不会向服务器暴露特定

查询的匹配量，具体表现为对于任意搜索，服务器

观察到的匹配量都与最大匹配量 l相等。 

最朴素的匹配量隐藏 EMM 方案通过直接填

充令每个键值在查询时匹配的数据个数都和匹配

量最大的键值相同。这一方案的缺陷在于存储开

销的空间开销为 O(ml)，其中 m 为可查询键值的

总数。对于大规模数据，其匹配量分布通常符合

齐夫分布
[20-21]

，即绝大多数键值的匹配量远小于

最大匹配量，填充产生的额外存储开销会数十倍于

原本的数据体积，因此该方法难以实用。Kamara

等
[19]
提出了基于伪随机变换和最密子图变换的 2种

匹配量隐藏方案，但前者不能保证结果的完整性，

后者查询开销过高。Patel 等
[20]
提出了基于布谷鸟

哈希的匹配量隐藏 EMM方案 dprfMM，将存储开

销降低至约 2n，其中 n 为数据个数，且该方案在

查询时需要调用 O(l)轮可委派伪随机函数（PRF, 

pseudo random function）
[22]
和哈希操作，查询效率

低；Wang等
[23]
使用 Xor过滤器

[24]
替换布谷鸟哈希

优化方案效率，将存储开销降低至1.23n，但查询

复杂度仍为 O(ml)，效率较低。 

已有的匹配量隐藏 EMM均不支持动态增删，

因此本文假设用户能够在方案初始化阶段获取数

据的统计信息，通常为齐夫分布。本文针对现有方

案查询效率较低的问题，提出了一种针对齐夫分布

数据的分层结构匹配量隐藏 EMM（HEMM, hier-

archical EMM）方案。对于其中的分层设计，本文

首先提出了一种基础方法，指出其存储开销偏大

的问题，进一步设计了使用遗传算法（GA, genetic 

algorithm）确定分层结构的优化方法。改进后的

HEMM方案能够实现对齐夫分布下数据匹配量隐

藏的效果，同时能以较低的存储开销达到更优的
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查询效率。本文主要贡献如下。 

1) 本文提出了一种分层结构的匹配量隐藏

EMM 方案，能够在匹配结果无损且存储开销较低

的情况下，实现更低的查询计算开销。 

2) 本文提出了一种高效的基于遗传算法的最

优分层方案查找方法，并对其进行了理论分析与实

验验证。 

3) 实验结果表明，相较XorMM方案
[23]
，本文提

出的 HEMM方案能够在满足已知匹配量分布的匹配

量隐藏安全的前提下降低 90%的查询计算开销。 

1  相关工作 

云存储服务的兴起令用户可以轻松地将数据

外包至服务器，从而减小本地设备的存储负担，但

随之产生了用户数据的隐私安全问题。EMM 作为

一种特殊的 STE，支持用户以键值的形式执行查询

操作，并获取匹配的数据。EMM可以应用于多种数

据外包场景下的隐私保护方案设计，如支持高效查

询的可搜索加密方案
[3-4]
、加密数据上的范围查询功

能
[25]
、加密数据库中的 SQL支持

[5]
等。 

尽管 EMM能够保证服务器无法直接获取用户

数据与查询键值的明文数据，但服务器可以使用数

据挖掘的思路分析方案的泄露信息：结合一定的

先验知识，推测用户查询的键值明文，进而推测

匹配数据的内容。此类攻击手段可以称为“推理

攻击”
[26]
。Islam 等

[6]
利用可搜索加密方案的访问

模式和搜索模式泄露，在实验中以高成功率恢复了

用户查询的关键词明文。之后相似的攻击思路得到

了广泛的研究
[6-9,12,27]

。Kellaris等
[8]
提出了第一个仅

根据查询匹配量泄露实现的针对加密数据库的推

理攻击，但要求攻击者了解用户的查询分布以及

O(n
4
logn)次查询的泄露信息。Grubbs 等

[12]
和 Gui

等
[28]
对其进行改进，令攻击者不需要了解用户数

据或查询分布先验知识，同时只需要观察到

O(n
2
logn)次查询的泄露。Blackstone 等

[10]
提出了 2 种

针对关键词查询的基于匹配量泄露的推理攻击，

令攻击者能在了解部分数据的情况下恢复大部分

查询的关键词。 

为了削弱此类针对匹配量泄露的攻击手段，

Kamara等
[19]
开始了匹配量隐藏 EMM方案的研究，

通过隐藏用户查询的匹配量泄露达到削弱相关推

理攻击的目的。该方案可以分为基于伪随机变换和

基于最密子图变换 2种，其中前者着眼于查询效率，

但会导致结果有损，即有一定概率不能返回全部

的与键值匹配的数据；后者可以在保证结果无损

的情况下实现 O(n)的存储开销，但查询的计算开

销为 O(llogn)。Patel等
[20]
提出了基于布谷鸟哈希

的匹配量隐藏 EMM方案，每次查询时返回 2l个

结果，利用布谷鸟哈希的碰撞特性隐藏实际的映

射关系，能够在结果无损的同时实现 O( 2(1 )nα+ )

的存储开销、O(2l)的查询计算开销和 O(2l)的查询

通信开销，其中α 是小于 1 的常数。之后 Wang

等
[23]
使用 Xor过滤器

[24]
进一步优化方案效率，将

存储开销降低至 O(1.23n )，查询的计算和通信开

销为 O(l)。 

本文方案针对齐夫分布数据设计，在匹配结果

无损的同时，能够以与目前存储开销最优的

XorMM 方案相近的存储开销，实现常数复杂度的

查询计算开销，同时查询通信开销相同，避免了带

宽浪费的问题。方案开销对比如表 1所示。 

表 1 方案开销对比 

方案 存储开销 通信开销 查询开销 

直接填充 O(ml) O(l) O(1) 

AVLH
[19]

 O(n) O(llogn) O(llogn) 

dprfMM
[20]

 O (2(1 ) )nα+  O(2l) O(2l) 

XorMM
[23]

 O(1.23n) O(l) O(l) 

HEMM O(1.35n) O(l) O(1) 

 

2  匹配量隐藏的加密多重映射 

本节将介绍匹配量隐藏的加密多重映射的系

统模型、威胁模型、算法定义以及安全模型。 

2.1  系统模型 

一个匹配量隐藏的加密多重映射方案包含数

据拥有者和云服务器两类实体，其系统模型如图 1

所示。 

 

图 1  系统模型 

数据拥有者同时也是数据的用户，保有一组密

钥，将数据加密后外包至云服务器，同时可以向服

务器提交查询键值，获取与键值匹配的加密数据。 
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云服务器有着丰富的存储与计算资源，向数据

拥有者提供数据存储以及查询计算服务。 

2.2  威胁模型 

加密多重映射方案通常以半诚实的云服务器

作为敌手：敌手会诚实地执行搜索协议，但会因“好

奇”而利用搜索协议的信息泄露挖掘用户的隐私信

息，同时可能具备用户数据集相关的先验知识。本

文假设敌手能力如下。 

1) 能够观察到用户与服务器间的全部交互信息。 

2) 能够观察到协议执行期间的全部计算过程。 

3) 能够随意访问用户存储的加密数据。 

4) 了解用户数据集对不同键值匹配量的分布。 

2.3  算法定义 

加密多重映射的概念由常用数据结构多重映

射衍生而来。 

2.3.1  多重映射 

MM是一种常用的数据结构，以键值对的形式

保存数据，每个键值 key与若干数据 v 相关联，支

持 Get和 Put这 2种主要功能。 

(M kM. ePut y, )v ：输入一组键值对，存入MM，

令数据 v与键值 key相关联，即 keMM[ y] = v。 

(M kM. eGet y) → v：输入键值 key，返回相关

联的全部数据 v。 

2.3.2  加密多重映射 

EMM 将不同类型的数据查询操作统一抽象为

对一个多重映射结构的键值查询操作，并基于这一

思路构建 STE方案，将可搜索加密的应用场景从对

文本数据的关键词检索拓展到了一般的数据查询

操作。一个 EMM方案可以形式化表示为初始化函

数Setup和查询协议Query。 

Setup(1 MM; ) (sk; M, E M)λ
⊥ → ：用户输入安全

参数λ和原始数据集MM，输出密钥 sk和包含加密

数据的 EMM，用户保存密钥 sk并将 EMM 上传至

服务器。 

Query(sk,key;EMM) ( ; )→ ⊥v ：用户输入密钥

sk和要查询的键值 key，服务端输入初始化中用户

上传的 EMM，最终输出一个匹配结果集合 v发送

给用户。 

2.4  安全模型 

在描述 EMM方案的安全性时，使用泄露函数

Setup Query{ },=L L L 表示方案向敌手泄露的信息，其

中 SetupL 和 QueryL 分别表示Setup和Query协议执行

时的泄露信息。 

定义 1  L
−

适应性安全的 EMM
[20]
。给定一个

EMM方案 Σ=(Setup, Query)，如果对于任意的半诚

实概率多项式时间（PPT, probabilistic polynomial 

time）敌手 A，在进行 poly( )λ 次的查询游戏中，存

在模拟器 S满足 

A A,S,Pr(Real ( ) 1) Pr(Ideal ( ) 1) negl( )λ λ λ
Σ Σ

= − = ≤
L

(1) 

其中，negl( )λ 为可忽略函数，则称该 EMM方案是

L − 适 应 性安 全 的 。 概 率 游 戏
A

Real ( )λΣ 和

A,S,Ideal ( )λΣ

L
的定义如下。 

A
Real ( )λΣ 。敌手 A 任意选择一组 MM 输入

Setup函数得到对应的 EMM，之后 A 自适应性地

指定 poly( )λ 个查询；对于每个指定的查询，挑战者

C 与 A 之间执行 Query 协议；最后 A 返回结果

{0,1}b∈ 。 

A,S,Ideal ( )λΣ

L
。由模拟器 S根据 Setup( ,MM)λ

L 生成

EMM后发送给敌手 A；针对 A指定的一系列查询

1 poly( )key , ,key
λ

� ，查询结果由模拟器 S 根据

1 poly ( )Query( ,MM,key , ,key )λλ
L

�

生成；最后 A 返回结果

{0,1}b∈ 。 

EMM 中通常被认为可接受的泄露信息包括以

下几种。 

1) 搜索模式。该泄露使敌手能够确认两次查询

操作是否对应相同 key。对于用户执行的 q 个查询

1
key , ,key

q
� ，产生的搜索模式泄露可以表示为一个

q q× 大小的矩阵 sp，当且仅当 yey ek ki j= 时，

sp[i][j]=1。 

2) 数据总量。MM中存储的全部 key对应的匹

配量之和，即键值对数据总数，用 n表示。 

3) 键值数量。MM中可以用于查询的 key的个

数，用 m表示。 

4) 匹配量。该泄露使敌手能够了解到与一次查询

实际相关的数据个数，对于查询操作 MM[key ]=v，

匹配量泄露表示为 (key)l v= 。 

5) 最大匹配量。MM中全部 key匹配量的最大

值，用
1,2, ,

max MM[key ]
i i m

l
=

=

�

表示。 

如果一个 EMM的泄露函数中不包含特定查询

的匹配量信息，而只泄露最大匹配量，则该泄露函

数满足匹配量隐藏泄露函数的定义，对该定义的描

述首先要定义一个概率游戏 A,Game ( , , , )n m l D
η

L 。 
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A,Game ( , , , )n m l D
η

L 。敌手A选择两组数据MM0

和MM1发送给挑战者 C，满足以下条件。 

1) 
0 1

key MM key MM(key) (key)l l n
∈ ∈

Σ = =Σ 。 

2) 
0 1

key MM key MM{key} {key} m
∈ ∈

= = 。 

3) 
0 1

key MM key MMmax (key) max (key)l l l
∈ ∈

= = 。 

4) 
0

key MM{ (key)} ~l D
∈

且
1

key MM{ (key)} ~l D
∈

。 

挑战者收到数据后，选取 MMη 并计算

Setup (MM )
η

L 发送给敌手；之后敌手适应性地选取

键值 1 poly( )key , ,key λ� ，对其中每个 key
i
，挑战者计

算
1

Query(MM ,key , ,key )
iη

L
�

发给敌手；最终敌手输出

{0,1}b∈ 。 

将敌手在游戏 A,Game ( , , , )n m l D
η

L 中输出 1的概

率记为 A, ( , , , )p n m l D
η

L ，有如下定义。 

定义 2  匹配量隐藏泄露函数
[20]
。当且仅当对

于任意敌手 A，任意 1n l≥ ≥ 、任意 1m≥ 和任意

分布D满足 

 ,

0 1

A, A( , , , ) ( , , , )p n m l D p n m l D=

L L  (2) 

则称一个EMM方案Σ=(Setup, Query)的泄露函数L

是匹配量隐藏泄露函数。 

定义 3  匹配量隐藏 EMM
[20]
。当且仅当一个

EMM方案 Σ=(Setup, Query)的泄露函数 Setup ,{=L L  

Query}L 满足：1) Σ是一个L −适应性安全的 EMM

方案；2) L是一个匹配量隐藏泄露函数，则称该方

案是匹配量隐藏的。 

3  HEMM 方案设计 

本节详细介绍了 HEMM 方案设计。首先介绍

了方案的设计思路以及一个基础方案，然后提出了

一个基于遗传算法的分层方法。 

3.1  设计思路 

本文方案的设计目标是在实现匹配量隐藏的

同时，以较低的存储开销实现更高的查询效率。现

有的基于布谷鸟哈希或Xor过滤器的方案虽然对敌

手隐藏了匹配量，但也导致服务器需要对每次查询

执行 l次哈希计算，耗时较高。 

本文方案的解决思路是采用分层结构替代哈

希计算，对每次查询只需要计算一次就可以定位到

相关数据的位置，查询开销较小。同时根据数据满

足齐夫分布的特性对 MM 中不同键值关联的数据

进行层次划分，将朴素填充方案中全部键值的匹配

量填充为 l 变为将不同分层中的数据分别填充至相

同数量，以此减小总体的空间开销。 

齐夫定律最开始出现于自然语言研究中，是

表示语料库数据分布的实验定律，可以指出关键

词在文本中的出现频率服从幂律分布。它可以表

述为在自然语言语料库里，一个单词出现的频率

与它在频率表里的排名成反比。之后这一定律被发

现同样适用于非语言学场景下的大规模数据
[14,16]
，

可以作为数据分布中的通用假设。在查询场景

下，如果一个 MM符合齐夫分布
,a b

Z ，则其中出

现频率从高到低排名第 r的 key对应的匹配量为 

 
,

b

a b

r
n

H

−

 (3) 

其中，
,a b

H 是调和级数，即 

 ,

1

a

b

a b

i

iH
−

=

=∑  (4) 

层次划分是指将每个键值对应的一组加密数

据分为若干个不相交子集，简称为片段；之后将这

若干个片段放入不同的层中，保证同一层中不会包

含 2个对应同一键值的加密数据片段；每一层中放

置片段的位置通过随机生成；将每层中与一个键值

相关的数据片段收集起来即可恢复出键值对应的

全部加密数据。如果令每个键值都可以在每一层以

服务器不可区分的方式查找到一个对应的片段，虽

然这个片段中的数据可能与该键值并不匹配，那么

服务器就不能获取到键值的匹配量信息，因此能够

实现匹配量隐藏的目的。 

3.2  基础方案 

本文符号表示如下。对于一个集合 S，用 | |S 表

示其中元素的个数，用 s S← 表示从集合中随机抽取

元素。数据集中的数据总量表示为 n，共包含m个可

用于查询的键值
1

{key , ,key }
m

=K � ，与特定键值

关联的数据表示为 v ，键值对数据的集合表示为

MM，其中所有键值匹配量的最大值记为

1,2, ,
max MM[key ]

i i m
l

=

=

�

；算法中使用 F表示伪随

机函数 PRF，Enc/Dec表示满足 IND-CPA安全的对

称加密算法的加解密操作。 

通过表 2所示的一组样例数据处理，来展示基

础方案中层次划分的具体思路。 
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表 2 样例数据 

键值 相关数据 

key1 v1, v2,v3, v4,v5 

key2 v6, v7 

key3 v8, v9,v10, v11 

key4 v12 

 

假设一个数据集中键值与数据之间的对应关

系如表 2所示，依照本文的思路，对数据划分后可

以生成如图 2所示的逻辑结构。其中，圆角方块表

示一个分层结构 Level，一个 Level中的方块表示若

干个数据片段 f，每个片段中可以保存若干个对应

同一个键值 key的数据；同一 Level下的各个片段

大小相同，即保存的数据个数相同，可能存在通过

填充补齐的情况；一个 Level中每个片段能容纳的

数据数量也称为当前 Level的高度 height。本文方

案的整体思路是将每个键值相关的数据分为若干

个数据片段，随机地分散在从下至上的若干个连续

Level 中，因此下层的 Level 会包含更多的片段，

最下层 Level包含的片段个数等于关键词总数；每

次查询时，服务器根据用户传来的加密键值从每个

Level中取一个片段加入结果集合中，最后将结果

集返回给用户，因此每次查询操作得到的结果个数

均为 l，能够达到匹配量隐藏的目的。对于包含查

询对应数据的 Level，返回的片段内容是有意义

的；对于上层 Level 不包含对应数据的情况，本

文方案也会在初始化的时候在这一 Level 中随机

规定一个固定的片段与查询对应。由于同一 Level

中片段的位置随机分布，因此对于不同的键值查

询，每个 Level中的片段选取互相独立且同分布，

即实际匹配量不同的查询对应的结果分布相同，

此时服务器就不能区分不同的键值实际对应的数

据个数。由于采用了分层结构，相对于朴素地将

全部键值的匹配量对齐为最大长度，HEMM只需

要在每层 Level 中进行少量的填充即可，因此节

约了空间开销。 

 

图 2  样例数据分层结构 

HEMM的主要算法包括初始化函数 Setup和查

询协议 Query。 

Setup(1 MM; ) (sk;EMM),λ
⊥ → 。初始化算法具

体内容如算法 1所示，输入安全参数λ和MM。输

出密钥 sk和 EMM，其中 EMM包含 PosSet和分层

结构 H两部分，PosSet中记录了不同键值对应片段

的位置信息，可供之后查询时使用。首先根据λ生

成所需密钥，再从MM中提取全部的键值形成列表

K。之后循环通过 NextHeight 函数获取下一 Level

的高度 height，该函数初始版本如算法 2 所示；对

每一 Level进行填充时，先随机地打乱 K中的键值

顺序，按照打乱后的顺序遍历其中的键值 keyi，i

表示该键值在列表中所处的位置；构造片段 f 时，

循环将 MM[keyi]的数据用 Ke加密后放入，如果数

据不足则使用随机数据，直到将片段中的数据个数

填充至 height，其中，pop 表示返回列表末尾的元

素并删除原本列表中的数据，push表示顺序地向列

表的末尾追加数据；之后对该片段的位置加密后放

入结构 PosSet，使用计数器保证相同的位置信息有

不同的密文值；不断将片段组合成 Level 结构，再

将多个 Level组合为分层结构 H；最后将 PosSet和

H组合为 EMM保存在服务器，用户保留密钥 sk用

于后续的查询操作。 

算法 1  初始化算法 Setup 

输入  1λ，MM 

输出  密钥 sk，EMM 

1) : Gen(1 ) { ,1}, 0
e d

K K
λ λ

←= ; 

2) PosSet : {}= ; : {}H = ; cnt : 0= ; 

3) st :=∅ ; 

4) key MM: {key}
∈

=K ; 

5) height : NextHeight(st,MM)= ; 

6) while height ≠⊥ : 

7)    Level:={} ; 

8)    随机打乱 K 中键值的顺序; 

9)    for key
i
in K : 

10)   : {}f = ; 

11)   : MM[key ]
i

=v ; 

12)    for : 1j =  to height : 

13)      if ∅≠v : 

14)          .v pal (): op= v ; 

15)      else val :=随机数据; 

16)      end if 
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17)       .push(Enc( , val || cnt))
e

f K ; 

18)    end for 

19)      ek : (key ||1)
d

K i
F= ; 

20)      fk : (key || 0)
d

K i
F= ; 

21)      PosSet[ek] {Enc(fk, || cnt)}i=∪ ; 

22)      cnt cnt 1= + ; 

23)      Level.push( )f ; 

24)      if ∅=v : 

25)        .pop(key )
i

K ; 

26)      end if 

27)     .push(Level)H ; 

28)    height NextHeight(st,MM)= ; 

29)     end for 

30)  end while 

31) sk : { , }
e d

K K= ; 

32) EMM : {PosSet, }H= ; 

33) return {sk;EMM} ; 

tNextHeight( , heig) hMMst → 。算法 1 生成结

构 H 时会多次调用 NextHeight 函数获取下一 Level

高度，初始方案如算法 2 所示。状态 st 为空则为初

次调用；初始化时将 MM 全部键值的匹配量按升序

保存至列表 vol，c为哨兵值，记录上一次对 vol遍历

到的位置；H 结构为空时，第一层 Level 高度为 vol

中的首个元素，即 MM 中最小匹配量；之后每次调

用会通过步骤 12)～步骤 16)找到下一个不同的匹配

量，减去调用开始时第 c个匹配量得到下一层高度；

遍历结束则返回⊥。该算法可以描述为：假设 MM

有 x个不同的匹配量， x m≤ ，可划分出 x个层次，

此时结构 PosSet的空间复杂度为 2( )O m ，结构 H的

空间复杂度为 ( )O n ，EMM 的总体空间开销为

2( )O n m+ 。在键值个数m远小于 n的情况下，可以

视为 ( )O n ，但对于一般性情况， 2( )O n m+ 的空间开

销仍过高，需要设计更优的层次划分方法。 

算法 2  NextHeight 

输入  状态 st，MM 

输出  下一层高度 height 

1) if st =∅ : 

2)     : {}=vol ; : 0c = ; 

3)    for key,v  in MM: 

4)     .push(| |)vvol ; 

5)    end for 

6)     sort( )vol ; // 从小到大排序 

7)      st { , }c= vol ; 

8)  end if 

9) { , }: stc =vol ; 

10) height :=⊥ ; 

11) if 0c = : 

12) height [0]= vol ; 

13)  else 

14)     while +1<| |c vol : 

15)        if [ +1]= [ ]c cvol vol : 

16)        1c c= + ; 

17)        else  break; 

18)        end if 

19)      end while 

20) height [ 1] [ ]c c= + −vol vol ; 

21)  end if 

22) 1c c= + ; 

23) return height ;  

Query(sk,key;EMM) ( ; )→ ⊥v 。查询协议如算

法 3所示，用户输入密钥 sk和查询键值 key，生成

陷门 trapdoor后发送给服务器；服务器用陷门中解

析的密钥从 PosSet获取对应一组片段位置，即每个

Level 中与键值关联的片段下标集合；算法中变量

eposj指的是 PosSet[ek]中第 j 个元素，解密后的值

表示 H中第 j个 Level中当前检索对应数据片段的

位置；之后服务器根据这些下标获取所有的片段组

合为加密结果集 ev返回给用户，用户使用本地密钥

sk对 ev解密后，即可得到查询的结果 v。 

算法 3  查询协议 Query 

输入  sk key， ，EMM  

输出  v，⊥  

用户： 

1) ( , ):=sk
e d

K K ; 

2) ek : (key ||1)
d

K
F= ; 

3) fk : (key || 0)
d

K
F= ; 

4) trapdoor : {ek,fk}= ; 

5) 将 trapdoor发送给服务器; 

服务器： 

6) (PosSet, ) : EMMH = ; 

7) (ek, fk) : trapdoor= ; 

8) : {}=ev ; 

9) for epos j  in PosSet[ek] : 

10)   ( || cnt) : Dec(fk,epos )ji = ; 
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11)   {  in Level }i jf=∪ev ; 

12) end for 

13) 将 ev发送给用户; 

用户： 

14)使用
e

K 对 ev解密后得到 v ; 

3.3  基于遗传算法的分层方法 

本文使用遗传算法进行最优分层方案中参数的

求解。遗传算法是一种借鉴生物进化规律的启发式算

法，被广泛应用于数值优化、组合优化等优化问题。 

本文的优化思路为使用遗传算法权衡 Level 结

构的数量，减少分层个数就能缩小 PosSet结构的空

间开销，但会导致 H结构中需要额外填充，用于补

齐实际长度小于 Level高度的片段，如图 3所示。

本文尝试找到一个使整体开销最优的平衡点。 

 

图 3  齐夫分布下数据的分层与填充 

考虑划分 Level 时，首先将键值按照各自匹配

量从大到小排序，在本文的研究场景中，这组数据符

合齐夫分布 ,a b
Z ；如果要对全部的数据划分出 k 个

Level，相对于在一组齐夫分布数据上选取 k−1个断

点，其中第 i(1≤i<k)个断点对应排序中第 xi个位置

的数据，Leveli的高度为 1
(key ) (key )

i i
x x

l l
−

− ，其中

数据片段的个数为 MM 中匹配量大于 (key )
i
x

l 的键

值的个数。此时结构 H的空间开销为 

12 1
1 1

, , ,

2

1 b b k
k

m b m b m b

m xx x
x x x l
H H H

− −

−

−

+
⎛ ⎞−−
⎜ + + ⎟⎜ ⎟
⎝ ⎠

�  (5) 

将式(3)中 l的系数记为 X，考虑此时固定划分

k个层次，因此方案整体空间复杂度为 

 ( )O Xl mk+  (6) 

此时可以转化为优化问题：对于一个包含 m个

键值的 MM，选择一组数据
1 1

{ , , , }
k

k x x
−

� 使式(5)

的值达到最小，其中
1 1

1
k

x x m
−

<�≤ ≤ ≤ 。显然，

每增加一个分层，都会单调地减少结构 H的填充开

销；同时从直觉上看，随着分层数量不断增加，每

新增一个分层带来的收益会快速减少，因此可以判

断只需要少量的分层就可以让 H 的空间开销快速

下降到一个可接受的范围，进而达到整体最优。 

之后使用遗传算法对系数 X进行最优值求解，

目标函数即式(5)，令 b=1，得到适应度函数为 
1

1 2 1
, , 1

2 1

fitness k k k
x k m

k k

x x
x

m x

x x

−

− − −

− −

⎛ ⎞
= + +⎜
⎝

− −
⎟
⎠

+�  (7) 

适应度越高，目标函数值越小，对应的存储开销

越小。对于不同的数据键值个数和结构分层数，实验

中迭代得到的系数 X最优值如表 3所示。第一行的

m个分层表示无填充下的期望开销，可以看出只需

要常数级的分层，就能将填充后 H的存储开销下降

为接近无填充的状态，当键值个数为 1×10
5
时，只需

要 20层 Level就可以将存储开销控制为 1.35n；当键

值个数增加到 1×10
7
时，20层索引下的存储开销也只

增长到约 1.52n。考虑到百万级别的键值个数已经足

够满足大多数场景，因此本文默认采用 20层的常数

Level划分，即默认采用 k=20。 

表 3  系数 X 在不同键值个数和分层数下的最优值 

分层数 

键值个数 

1×10
3
 5×10

3
 3×10

4
 1×10

5
 1×10

7
 

m 7.49 9.09 10.90 12.09 16.69 

3 19.51 30.65 49.64 68.13 221.93 

5 13.98 19.82 28.46 35.88 83.07 

10 10.63 13.89 18.13 21.33 37.67 

15 9.71 12.23 15.31 17.82 28.81 

20 9.26 11.54 14.36 16.35 25.33 

25 9.07 11.20 14.05 15.63 23.35 

30 8.94 10.96 13.40 15.17 22.21 

40 8.80 10.70 12.95 14.54 20.97 

 

使用 GA 表示遗传算法对最优分层方法的求解

过程，具体步骤如算法 4 所示。实验中每一轮迭代

的种群规模固定包含 50个个体，每个个体的值最初

为随机生成，即不重复的 2～m中的 k个值；经过实

验验证，固定迭代轮次为 100，即可实现与 10 000轮

迭代近似的结果，每一轮中将个体两两交叉，并以

10%的概率发生变异，即随机修改个体 p中的一个 x

值，同时要求每次交叉和变异产生的新数据要符合 x

值互不相等并且不影响原本的大小顺序；之后只保留

适应度前 50的个体，并淘汰其他数据个体，最终返

回最后一轮迭代中适应度最好的个体。 

算法 4  分层求解算法 GA 

输入  键值数 m，分层数 k 
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输出  最优个体bp  

1)  种群 1,2, ,50: { }
i i

P p
=

=
�

; 

2) for
i
p in P : 

3)    
1 2 1

, , {2,3 , }} ,{ ,
i k
p x x x m

−

←= � � ; 

4)    满足
1 2 1k
x x x

−

< < <�  

5)  end for 

6)   for round : 1= to 100:  // 100轮迭代 

7)        for ( ),i j i jpp
≠

 in P: 

8)           i jnp p p= ; // 交叉 

9)           if rand[0,1]<0.1:  

10)           随机改变 np中一个 x值; 

11)          end if 

12)          .push( )P np ; 

13)       end for 

14)       
, ,

sort  in  with fitness p k mp P ; // 对 P 

中个体按适应度从大到小进行排序 

15)       [0 : 50]P P= ; // 保留适应度最 

大的 50个个体 

16)   end for 

17) : .topP=bp ; 

18) return bp ; 

采用这一思路，可得优化后的 NextHeight’函数

如算法 5 所示。在第一次调用的初始化阶段通过

GA 得到一组最优的分层选点；reverse 函数修改

列表元素为逆序；哨兵 c为 0时会选取 vol中排在

第 x[0]个的匹配量作为下一层高度，否则返回 vol

中排在第 x[c]与第 x[c−1]个匹配量的差值。 

算法 5  NextHeight’ 

输入  状态 st，MM 

输出  下一层高度 height 

1) if st =∅ : 

2)   : MMm = 键值数; 

3)   : GA( ,20)m=x ; 

4)   reverse( )x ; 

5)   : {}=vol ; : 0c = ; 

6)   for key,  in MMv : 

7)     .push(| |)vvol ; 

8)   end for  

9)  sort( )vol ; // 从小到大排序 

10) st { , , }c= xvol ; 

11) end if 

12) { , , }: stc =xvol ; 

13)  height :=⊥ ; 

14) if <| |c x : 

15)    if 0c = height [ [0]]= xvol ; 

16)    else height [ [ ]] [ [ 1]]c c= − −x xvol vol ; 

17)     end if  

18)  end if 

19) 1c c= + ; 

20) return height ; 

4  安全性分析 

本节给出 HEMM 方案的安全性分析，最终证

明与目前最新的 XorMM相比，HEMM仅增加了键

值个数和键值匹配量分布的信息泄露。 

首先考虑方案的泄露函数。在 Setup函数阶段，

服务器收到加密后的 EMM，包括H和 PosSet这 2个

结构；服务器可以从结构 PosSet中分析得到可查询

键值的数量 m和MM的最大匹配量 l，从结构 H中

学习MM中键值对数据的个数 n、键值个数 m，以

及不同键值匹配量的分布Z；在查询协议 Query执

行阶段，服务器可以得到加入噪声后匹配量保持为

l的搜索模式 sp，其中每次查询从 PosSet获取的位

置信息均表现为一组随机排列。综上，HEMM的泄

露函数可以表示为
HEMM

{( , , , ),sp}m l n=L Z 。 

定理 1  HEMM 是满足
HEMM

L −适应性安全的

EMM方案。 

证明  可以针对方案的 Setup函数和 Query协

议以如下方式构造高效模拟器 S 

 )S.SimSetup(1 ,( , , (state;)) EM, Mm l nλ →Z   

首先构造一个空的结构H，包含 20层Level结构，

其中最下层Level包括m个片段；根据匹配量分布Z向

H中填入 n个数据，满足从全部Level中任取一个片段

并组合后均包含 l 个数据，其中的数据通过均匀随机

生成得到；构造 PosSet时，对每次查询匹配的片段位

置使用随机选择的方法生成，且优先选择还未被选取

过的片段，保证所有片段的出现概率相等且不为 0，加

密位置信息时使用随机生成的密钥，保存在 state中；

最后将 2个结构组合为EMM，返回 (state;EMM)。 

)S.SimQuery(1 ,sp(ke (st ty )) a e;res
i

λ → 。通过搜

索模式泄露 sp(key )
i
，可以判断是否存在键值

key ( ))key j i j i= ＜ 已被查询过，如果未被查询过，

则从 state中随机选取一个密钥与当前查询绑定，使

用改名密钥解析 PosSet 中对应的位置信息，从 H
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中找到这组位置对应的片段
1 20

( , , )f f� 保存至

state[keyi]；之后返回(state; res=state[keyi])。 

在 A,S,Ideal ( )λΣ

L
中，使用模拟器 S 生成返回结

构，基于对称加密算法 Enc的安全性，模拟器生成的

EMM与 AReal ( )λΣ 中的EMM不可区分；在查询阶段，

由于相同查询匹配的片段位置由模拟器随机生成，与

AReal ( )λΣ 中片段位置的生成过程相同，因此不可区

分；综上， A,S,Ideal ( )λΣ

L
与 AReal ( )λΣ 对敌手不可区分，

因此HEMM满足
HEMM

L −适应性安全。证毕。 

定理 2 泄露函数
HEMM

{( , , , ),sp}m l n=L Z 是

一个匹配量隐藏泄露函数。 

证明  考虑 2个MM，其有相同的键值数 m、

最大匹配量 l、数据总量 n且匹配量符合同分布Z，

则 2个MM在方案中 Setup阶段的泄露函数相等；

由于查询阶段的搜索模式泄露与输入的MM无关，

在游戏 A,

0Game ( , , , )n m l
L

Z 和 ,

1

AGame ( , , , )n m l
L

Z 中，

不同MM产生的输入相等，因此产生相同输出的概

率相等。综上，泄露函数
HEMM

{( , , , ),sp}m l n=L Z 是

一个匹配量隐藏泄露函数。证毕。 

定理 3  HEMM是匹配量隐藏的 EMM方案。 

证明  基于定理 2和定理 3，可得 HEMM是

一个匹配量隐藏的 EMM方案。证毕。 

5  仿真实验 

本文设计了齐夫分布下匹配量隐藏 EMM方案，

考虑自然语言天然符合齐夫定律
[21]
，采用 Enron数据

集提取关键词生成的 MM 作为测试数据集。实验主

要将本文方案与 dprfMM 方案
[20]
和 XorMM 方案

[23]

进行对比。硬件环境与软件环境如下：CPU为AMD 

Ryzen 7 5800H，主频为 3.2 GHz，运行内存为 16 GB，

操作系统为 64 位 Windows 10 操作系统下的 WSL1

中的Ubuntu 20.04，编程语言为 C++；实验中使用的

伪随机函数和对称加密函数基于开源软件库

OpenSSL 1.1.1中的国密算法 SM3和 SM4实现。 

首先在考虑停用词的情况下，对全部文件进行

关键词提取；每轮实验随机抽取一定数量的文件构

造MM作为方案输入；实验主要对比了在不同规模

数据量下，3 种方案的初始化时间、存储开销以及

查询计算开销，并验证了不同分层数对本文方案分

层算法的运行效率以及存储开销的影响。 

初始化时间如图 4所示。dprfMM方案和XorMM

方案中初始化阶段的主要开销产生于哈希结构的构建

过程，会通过多次哈希运算确认数据存储位置，计算

开销较大；HEMM方案初始化阶段的主要开销产生于

数据加密以及通过遗传算法查找最优分层方法的过

程，实验中设置每一轮保留 50 个数据个体，迭代

100轮即可使结果与 10万轮迭代只相差 5%以内，可

以认为找到了最优解，因此不需要大量计算。从实验

结果可以发现，HEMM的初始化时间大约为 dprfMM

初始化时间的 10%，XorMM初始化时间的 17%。 

 
图 4  初始化时间 

在不同数据量下，HEMM方案分层算法运行时

间如图 5所示。从图 5可以看出，分层算法作为初

始化算法的主要部分之一，未出现计算瓶颈。 

 
图 5  HEMM方案分层算法运行时间 

存储开销对比如图 6所示。方案中的被查询加

密数据统一为 128 bit，用 Base64 编码后落盘的文

件大小即方案的存储开销。方案的存储开销均与数

据总量 n保持线性增长，HEMM的存储开销基本保

持为 dprfMM的 60%，但比 XorMM增加大约 10%，

小于理论结果，分析后确认原因是实际数据分布

,a b
Z 中的参数 b<1，说明实际数据的分布特征对方

案的存储开销有一定的影响。 
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图 6  存储开销对比 

HEMM 方案分层数对存储开销的影响如图 7

所示。实验中取 10 万个文件在不同分层数下的平

均存储开销，从图 7 可以看出，超过 20 层的分层

已经几乎不能再起到减少存储开销的效果了。 

 

图 7  HEMM方案分层数对存储开销的影响 

不同最大匹配量和不同数据总量下的查询时间如

图 8所示。对于HEMM，查询任意键值时的计算复杂

度相等，且只与最大匹配量线性相关，查询时不需要

执行多轮哈希寻址，开销为 O(1)，相对 dprfMM 和

XorMM方案的查询开销O(l)提升明显。从图 8中可以

看出，在控制最大匹配量相等和数据总量相等的 2 种

情况下，HEMM 的查询计算时间相对 dprfMM 和

XorMM均减少 90%以上。 

6  结束语 

本文基于数据匹配量服从齐夫分布的通用假

设，构造了一种分层结构的匹配量隐藏加密多重映

射方案，支持常数复杂度的查询开销，并设计了基

于遗传算法的改进分层方法。通过令各个分层中需

填充数据总量的期望值尽可能小，降低了方案的存

储开销。通过安全性分析，证明了本文所提方案满

足匹配量隐藏 EMM的定义。与其他方案的实验对

比表明，本文方案具有较低的存储开销和初始化时

间，查询性能相对已有方案优势明显。 
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